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Kompetencje wyktadowcy

* Doktorat z inzynierii oprogramowania systemow czasu
rzeczywistego (informatyka)

 Wspotpraca z Airbus i General Electric Aviation w dziedzinie
wytwarzania rozproszonych systemow sterowania lotem

 Wspotpraca z Katedrg Awioniki i Sterowania PRz - grant
,Latajgcy Obserwator Terenu” — wdrozenie oprogramowania
autonomicznego sterowania lotem dla samolotu
bezzatogowego na system operacyjny czasu rzeczywistego
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LOT — stanowisko laboratoryjne
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LOT — aplikacja

Samolot e Mozliwos¢ autonomicznego lotu
b } e Zdolnosc¢ do obserwaciji terenu
CLZA0OJOWyY e Zdolnosc do strumieniowego
przesyfania danych
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Wymagania wstepne

* Wiedza dotyczaca zasad zarzadzania
procesami w systemach operacyjnych

* Umiejetnos$¢ programowania C/C++/(Java?)



Zasady zaliczenia

e Uzyskanie pozytywnej oceny z laboratorium
(sprawdziany)

e Zdanie egzaminu



Plan zajec

. Wykiad

Wprowadzenie do zagadnien wspotbieznosci
Programowanie wieloprocesowe i wielowgtkowe

Rozwigzania klasycznych problemow wspotbieznosci: producent-
konsument, czytelnicy i pisarze, 5 ucztujgcych filozoféw

Programowanie aplikacji rozproszonych
Klastry komputerowe (dr inz. Tomasz Rak)

Programowanie aplikacji wspotbieznych i rozproszonych w Java,
obliczenia w Grid i Cloud (dr inz. Wojciech Rz3gsa)

* Laboratorium
— Analiza i programowanie wybranych aplikacji wspotbieznych i

rozproszonych
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Programowanie wspotbiezne

* Programowanie wspotbiezne dotyczy notacji i technik
programowania umozliwiajgcych specyfikacje
potencjalnej rownolegtosci oraz rozwigzywanie
zagadnien synchronizacji i komunikaciji.

e Jak zrealizowana jest mozliwos¢ wspotbieznego
wykonywania programow jest problemem z dziedziny
systemow komputerowych i w zasadzie wychodzi poza
zakres programowania wspotbieznego.

* Paradygmat programowania wspotbieznego ustala
pewne abstrakcyjne zatozenia do studiowania
wspotbieznosci bez wnikania w szczegoty
implementacyjne.

(Ben-Ari 1982)



Motywacja

Niektore problemy s3 z natury wspoétbiezne, ich rozwigzania dajg sie
tatwo i elegancko wyrazi¢ w postaci niezaleznie wykonujgcych sie procedur
(system Sledzenia celdw lotniczych na krgzowniku, wprowadzanie
kolejnych , jednostek bojowych” lub bohateréw w grach, sortowanie przez
scalanie).

Wspoiczesne systemy operacyjne zezwalajg na uruchamianie wielu
procesow jednoczesnie.

System operacyjny z podziatem czasu potrafi wykonywac wiele procesow
wspotbieznie dzielgc czas procesora miedzy wiele procesow.

Malejgce ceny sprzetu sprzyjajg powstawaniu architektur
wieloprocesorowych, w ktorych mozna uzyskac prawdziwg wspoétbieznosé,
tzn. wykonywac jednoczesnie wiele procesdw na réznych procesorach.

Rozpowszechnienie sie sieci komputerowych stwarza jeszcze inne
mozliwosci wspotbieznego wykonywania. Poszczegdlne obliczenia
sktadajgce sie na duze zadanie mogg by¢ wykonywane na réznych
komputerach potgczonych siecia.



Przyktad: Sekwencyjne przeszukiwanie
labiryntu
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labiryntu

Przyktad: Wspotbiezne przeszukiwanie
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Jak zaprojektowac system Sledzenia
celow do zestrzelenia?
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Przyktad: — sortowanie przez scalanie

* Wersja rekurencyjna:

procedure sortuj (i, j) { sortuje tablicg A[i..j] }
begin

m := (i+j) div 2;
sortuj (i, m);
sortuj (m+1, j);
scal (i, m, j);
end
* Wersja wspotbiezna:
procedure sortuj (i, j) { sortuje tablicg A[i..j] }
begin

m := (i+j) div 2;
cobegin
sortuj (i, m);
sortuj (m+1, j);
coend
scal (i, m, j);
end



Uwagi na tym etapie

* Trwa dyskusja, czy tatwiej dla tworcy oprogramowania jest
widziec je jako zbor wspotbieznych procesow, czy jak zbior
sekwencyjnie wykonywanych operacji.

* Niekiedy wspotbiezne otoczenie narzuca wspotbiezne
tworzenie oprogramowania, chociaz tworcy aplikacji
sekwencyjnych bedg dokonywac wszystkich sztuczek, aby ich
program zostat dalej sekwencyjny, bo lepiej go rozumiejg (np.
tworcy aplikacji wbudowanych zbudujg wtasny pseudo-system
operacyjny z zaawansowanym zarzadzaniem podprogramami i
przerwaniami, a nie zastosujg systemu operacyjnego i
mechanizmu procesdw, bo go nie rozumiejq)

* Programowanie wspotbiezne nie jest panaceum na wszystkie
problemy informatyczne:
— Czesci algorytmow nie da sie zrownoleglic

— Dowodzenie poprawnosci programow wspotbieznych jest
utrudnione



Ukryta wspotbieznosc

e Uzytkownicy wspotczesnych komputerow osobistych
traktujg wspotbieznosc jako naturalng wtasnosc
komputerow

e Tworcy aplikacji biznesowych rzadziej stosujg wprost
programowanie wspotbiezne wykorzystujgc mechanizmy
wspotbieznosci osadzone na serwerach: kazda sesja z
serwerem WWW jest osobnym watkiem, aplikacje odpytuja
zduplikowane, fizycznie wspotbieznie serwery bazy danych

* Serwery organizuje sie jako mniej lub bardziej
konstrukcyjnie i programowo powigzane klastry
komputeréw (tatwosc skalowania i zachowania
bezpieczenstwa danych)



Rownolegtosc¢ a wspotbieznosé

Wykonanie sekwencyjne. Poszczegdlne akcje procesu sg
wykonywane jedna po drugiej. Doktadniej: kolejna akcja rozpoczyna
sie po catkowitym zakonczeniu poprzednie;j.

Wykonanie rownolegfe. Kilka akcji jest wykonywanych w tym
samym czasie. Jest to "prawdziwa" wspotbieznosc¢, mozliwa do
uzyskania na komputerze z wieloma procesorami.

Wykonanie w przeplocie. Cho€ jednoczesnie odbywa sie wykonanie
tylko jednej akcji, to jednak jest wiele czynnosci rozpoczetych i
wykonywanych na zmiane krotkimi fragmentami.

Wykonanie wspotbiezne. Kolejna akcja rozpoczyna sie przed
zakonczeniem poprzedniej. Zauwazmy, ze nie mowimy nic na temat
tego, czy akcje te sg wykonywane w tym samym czasie czy tez w
przeplocie. Tak naprawde wykonanie wspotbiezne jest abstrakcja
rownolegtosci i zawiera w sobie zarowno wykonania rownolegte jak
i wykonania w przeplocie.



Proces a program

Program to obiekt statyczny --- tekst
wykonywanego przez proces kodu.

Proces to obiekt dynamiczny, "zywy", to
wykonanie programu w pewnym srodowisku lub
wstrzymane wykonanie (w oczekiwaniu na jakis
zasob).

Proces ma przydzielone zasoby (pamiec,
urzadzenia we/wy) i rywalizuje o dostep do
procesora.

Procesy wykonujg sie pod kontrolg systemu
operacyjnego.



Stany procesu w systemie operacyjnym

Oczekiwanie na
zdarzenie lub na
obstuge wej-wyj

DbsluZzenie
darzenia lub
obslugi we|-

W]

Przyjecie
procesu

Zwolniony

Przydzielenie
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Co nas bedzie interesowato?

* Program wspotbiezny sktada sie z kilku (co najmniej
dwoch) wspotbieznych procesow sekwencyjnych, ktore
muszg sie ze sobg komunikowac lub synchronizowac
swoje dziatania.

* Nie interesujg nas procesy roztgczne, czyli takie ktore
dziatajg niezaleznie od siebie, nie wymagajgc zadnych
dziatan synchronizacyjnych ani nie wymieniajgc miedzy
sobg danych.

e Zajmiemy sie omowieniem mechanizmow
udostepnianych przez systemy operacyjne do
synchronizacji procesow. Zwrocimy uwage na putapki,
w jakie moze wpasc programista.



Synchronizacja i komunikacja

Poprawne zachowanie programu wspotbieznego zalezy od
synchronizacji i komunikacji pomiedzy procesami

Synchronizacja to wypetnienie ograniczen dotyczacych kolejnosci
wykonywania pewnych akcji przez procesy (np. pewna akcja
wykonywana przez jeden proces moze nastgpic tylko wtedy, gdy
pewna inna akcja zostata wykonana w innym procesie)

Komunikacja to przekazywanie informacji od jednego procesu do
innego

Te dwa pojecia sg ze sobg ,,splecione” poniewaz komunikacja nie
moze sie odbyc bez synchronizacji, a synchronizacja moze byc
potraktowana jako komunikacja bez wymiany danych

Wymiana danych jest zwykle oparta na wspétdzieleniu zmiennych
albo przekazywaniu wiadomosci



Watki

W przypadku budowania aplikacji wspotbieznych na
bazie pojedynczego komputera jednym z
mechanizmow dostarczanym przez system operacyjny
jest mozliwosc tworzenia aplikacji wielowatkowych

W obrebie jednej aplikacji tworzone sg wspotbieznie
wykonywane zadania, ktore zwykle wspotdzielg
przydzielony aplikacji obszar pamieci i zasoby

* Watki potencjalnie moga efektywnie wykorzystywac
wszystkie sprzetowe mechanizmy wspierajgce dziatanie
aplikacji wspotbieznych — wykonywanie na réznych
rdzeniach, mozliwosc efektywnego wykonywania wielu
watkow w jednym rdzeniu (np. hyper-threating)



Systemy rozproszone

System rozproszony jest to zestaw niezaleznych komputeréw,
sprawiajacy na jego uzytkownikach wrazenie jednego,
logicznie zwartego systemu

Charakter systemu rozproszonego mogg miec systemy
wieloprocesorowe, gdzie kazdy z procesorow dysponuje
wtasng pamiecig operacyjng

Komunikacja w aplikacjach dla tego typu systemow opiera sie
na przekazywaniu komunikatow

Istnieje oprogramowanie pozwalajgce widzie€ system
rozproszony jako pewien wirtualny komputer

Innym podejsciem do tworzenia oprogramowania dla tego
typu systemow sg mechanizmy lokowania pewnych obliczen
na wskazanych komputerach (zdalne wykonywanie procedur)



Witasnosc¢ bezpieczenstwa
(zapewniania)

Program wspotbiezny musi mieé¢ wtasnosc bezpieczenstwa zwang rowniez
wtasnoscig zapewniania. Najkrocej te wtasnos¢ mozna wyrazi¢ nastepujaco:

nigdy nie dojdzie do niepozadanej sytuacji

Popatrzmy na przyktad. Przypusémy, ze rozpatrujemy ruchliwe skrzyzowanie
w Srodku duzego miasta. Procesy to samochody usitujgce przez to
skrzyzowanie przejechac (na wprost). Wtasnosc bezpieczenstwa wyraza fakt,
ze nie dojdzie do kolizji. Mozemy jg wyrazic tak:

nigdy na skrzyzowaniu nie bedg jednoczesnie samochody jadgce w
kierunku wschod-zachdéd i potnoc-potudnie.

W omawianym przyktadzie skrzyzowania wtasnos¢ bezpieczenstwa mozna
bardzo tatwo zagwarantowac: nie wpuszczac na skrzyzowanie zadnego
samochodu! Mamy wtedy bardzo bezpieczne rozwigzanie, ale ... trudno
uznac je za poprawne. Z tego powodu poprawny program wspotbiezny
powinien miec takze inng wtasnos¢...



Witasnosc¢ zywotnosci
* Wtasnosc¢ zywotnosci mozna wyrazic tak:

jesli proces chce cos zrobic, to w koncu mu sie
to uda

* W przyktadzie skrzyzowania oznacza to, ze
kazdy samochod, ktory chce przez
skrzyzowanie przejechac, w koncu przez to
skrzyzowanie przejedzie.



/Zakleszczenie

» Jest to globalny brak zywotnosci. Nic sie nie dzieje, system nie pracuje,
oczekujgc na zajscie zdarzenia, ktore nigdy nie zajdzie. Oto klasyczny
przyktad zakleszczenia. Przypusémy, ze w systemie wykonujg sie dwa
procesy, ktore w pewnym momencie muszg odczytac¢ dane z dysku i
wydrukowac je na drukarce. Proces P1 prosi system o przydzielenie mu
dysku i otrzymuje zgode. Zanim jednak poprosi o drukarke, proces P2
otrzymuje drukarke. Teraz proces P1 czeka az dostanie drukarke, a
proces P2 czeka na dysk. Zaden nie chce zrezygnowac z zasobu, ktory
juz otrzymat, wiec oczekiwanie bedzie trwato w nieskonczonosc.

Process

Zablokowany na dostepie do dysku

a
b -’

Zablokowany na dostepie do drukarki
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/Zagtodzenie

Jest to lokalny brak zywotnosci.

Przypusé¢my, ze w przedstawionym problemie skrzyzowania, procesy
jadgce moga wjechac na skrzyzowanie zawsze wtedy, gdy sg na nim
inne procesy jadgce w tym samym kierunku lub gdy skrzyzowanie jest
puste. Zatdozmy, ze jako pierwszy zjawia sie proces jadacy na kierunku
wschod-zachod. Oczywiscie wjezdza na skrzyzowanie. Jesli teraz
pojawi sie proces jadacy z potnocy, to oczywisci musi poczekac.
Jednak jesli zanim ze skrzyzowania zjedzie pierwszy proces pojawi sie
inny proces jadgcy ze wschodu, to bedzie mogt wjechad na
skrzyzowanie. Jesli sytuacja sie bedzie ciggle powtarzag, to
skrzyzowanie nigdy nie bedzie puste --- bedg na nim ciggle
samochody jadace na kierunku wschod-zachod, co doprowadzi do
zagtodzenia procesow drugiej grupy. W systemie cos sie ciggle dzieje.
Czesc procesow pracuje normalnie. Brak zywotnosci dotyka tylko
niektore procesy.



Inne pozgdane wtasnosci

Przygotowujgc program wspotbiezny nie przyjmujemy zadnym zatozen
dotyczgcych czasu. Nie interesuje nas jak dtugo bedzie trwata dana
czynnosé, a jedynie to, czy sie skonczonym czasie zakonczy, czy wystapi
jakas reakcja na nig itp.

Wyjatek stanowig systemy czasu rzeczywistego, gdzie na wykonanie
obliczen wspotbieznych naktada sie ograniczenia czasowe

Nie wolno zaktadaé niepodzielnosci danych instrukgji

Czasami narzucajgce sie rozwigzanie problemu synchronizacyjnego jest
bezpieczne i zywotne, ale jest nie do przyjecia z innych powododw.
Zatdézmy, ze w przyktadzie ze skrzyzowaniem wystepuja dwa procesy
(jeden jadacy ciaggle z potnocy), drugi jadacy ciggle ze wschodu.
Przyjmijmy, ze kazdy z nich w petli nieskonczonej przejezdza
skrzyzowanie, po czym wraca inng drogg itd. Narzucajgce sie rozwigzanie
polega na tym, aby wpuszczac te samochody na skrzyzowanie na
zmiane. Jesli jednak jeden z nich chciatby przejezdzac przez skrzyzowanie
raz na dwa dni, a drugi raz na godzine, to takie rozwigzanie
powodowatoby, ze drugi oczekiwatby bezczynnie przez prawie caty czas
swojego dziatania. Takg sytuacje nazywamy zbyt scistym powigzaniem
procesow i bedziemy jg rowniez traktowac jak btad.



Problem wzajemnego wykluczania

process P;
begin
while true do
begin
wiasne_sprawy;
protokot wstepny;
sekcja_krytyczna;
protokot koncowy;
end
end;

* Procedura wtasne_sprawy to fragment kodu, ktory nie wymaga zadnych dziatan
synchronizacyjnych. Proces moze wykonywac wtasne sprawy dowolnie dtugo (nawet
nieskonczenie dfugo), moze ulec tam awarii.

* sekcja_ krytyczna to fragment programu, ktéry moze by¢ jednoczesSnie wykonywany
przez co najwyzej jeden proces. Zak’fadamy, ze kazdy proces, ktory wchodzi do sekgji
krytycznej, w skoficzonym czasie z niej wyjdzie. Oznacza to w szczegolnosu ze podczas
pobytu procesu w sekcji krytycznej nie wystgpi btad, proces nie zapetli sie tam. Zadanie
polega na napisaniu protokotu wstepnego i protokotu koncowego tak, aby:

1. W sekcji krytycznej przebywat co najwyzej jeden proces jednoczesnie (bezpieczenstwo).

2. Kazdy proces, ktéry chce wykonac sekcje krytyczng w skonczonym czasie do niej wszedt
(zywotnosc).



Producenci i konsumenci (1)

W systemie dziata P>0 procesow, ktore produkujg pewne dane oraz K>0
procesow, ktore odbierajg dane od producentow. Miedzy producentami a
konsumentami moze znajdowac sie bufor o pojemnosci B, ktorego zadaniem
jest rownowazenie chwilowych roznic w czasie dziatania procesow. Procesy
produkujgce dane bedziemy nazywac producentami, a procesy odbierajgce
dane --- konsumentami. Zadanie polega na synchronizacji pracy producentow i
konsumentoéw, tak aby:

1.

Konsument oczekiwat na pobranie danych w sytuacji, gdy bufor jest pusty.
Gdybysmy pozwolili konsumentowi odbiera¢ dane z bufora zawsze, to w sytuacji,
gdy nikt jeszcze nic w buforze nie zapisat, odebrana wartos¢ bytaby bezsensowna.

Producent umieszczajgc dane w buforze nie nadpisywat danych juz zapisanych, a
jeszcze nie odebranych przez zadnego konsumenta. Wymaga to wstrzymania
producenta w sytuacji, gdy w buforze nie ma wolnych miegjsc.

Jesli wielu konsumentéw oczekuje, az w buforze pojawig sie jakies dane oraz
ciggle sg produkowane nowe dane, to kazdy oczekujgcy konsument w koncu cos
z bufora pobierze. Nie zdarzy sie tak, ze pewien konsument czeka w
nieskonczonosc na pobranie danych, jesli tylko ciggle naptywajg one do bufora.

Jesli wielu producentdow oczekuje, az w buforze bedzie wolne miejsce, a
konsumenci ciggle cos z bufora pobierajg, to kazdy oczekujacy producent bedzie
mogt cos wiozy¢ do bufora. Nie zdarzy sie tak, ze pewien producent czeka w
nieskonczonosg, jesli tylko ciggle z bufora cos jest pobierane.



Producenci i konsumenci (2)

* Rozpatruje sie rozne warianty tego problemu:
Bufor moze byc¢ nieskoriczony.

Bufor cykliczny moze miec ograniczong pojemnosc.
Moze w ogole nie byc bufora.

Moze by¢ wielu producentéw lub jeden.

Moze by¢ wielu konsumentow lub jeden.

Dane mogg by¢ produkowane i konsumowane po kilka
jednostek na raz.

7. Dane muszg byC odczytywane w kolejnosci ich zapisu lub nie.

* Problem producentow i konsumentow jest abstrakcjg wielu
sytuacji wystepujacych w systemach komputerowych, na
przyktad zapis danych do bufora klawiatury przez sterownik
klawiatury i ich odczyt przez system operacyjny.

ok wnNE



Czytelnicy i pisarze (1)

* W systemie dziata C>0 procesow, ktére odczytujg pewne dane oraz P>0
procesow, ktore zapisujg te dane. Procesy zapisujgce bedziemy nazywacd
pisarzami, a procesy odczytujgce --- czytelnikami, zas moment, w ktorym
procesy majg dostep do danych, bedziemy nazywad pobytem w czytelni.

| process Czytelnik; i | process Pisarz; i
i begin | i begin |
| repeat i | repeat i
. wtasne_sprawy; | . wtasne_sprawy; |
i protokot wstepny czytelnika; | i protokot wstepny pisarza; |
' CZYTANIE; | " PISANIE; |
. protokot_koncowy czytelnika i . protokét_koncowy pisarza i
i until false | i until false |
" end | ' end |

e Zauwazmy, ze jednoczesnie wiele procesow moze odczytywac dane.
Jednak jesli ktos chce te dane zmodyfikowaé, to rozsadnie jest
zablokowa¢ dostep do tych danych dla wszystkich innych proceséw na
czas zapisu. Zapobiegnie to odczytaniu niespodjnych informacji (na
przyktad danych czesciowo tylko zmodyfikowanych).



Czytelnicy i pisarze (2)

* Nalezy tak napisac protokoty wstepne i koncowe poszczegolnych
procesow, aby:

1.
2.

3.
4.

Wielu czytelnikow powinno miec jednoczesnie dostep do czytelni.

Jesli w czytelni przebywa pisarz, to nikt inny w tym czasie nie pisze
ani nie czyta.

Kazdy czytelnik, ktory chce odczytac dane, w koricu je odczyta.
Kazdy pisarz, ktory chce zmodyfikowac dane, w koncu je zapisze.

e Rozpatruje sie rozne warianty tego problemu:

1.
2.
3.

W czytelni moze przebywac dowolnie wielu czytelnikow.
Czytelnia moze mie¢ ograniczong pojemnosc.

Pisarze moga miec pierwszenstwo przed czytelnikami (ale wtedy
rezygnujemy z zywotnosci czytelnikow)

Czytelnicy mogg mieé pierwszenstwo przed pisarzami (ale wtedy
rezygnujemy z zywotnosci pisarzy)



Pieciu filozofow (1)

* Ten problem nie ma praktycznych analogii, jak w przypadku
poprzednich klasycznych problemow, ale bardzo dobrze ilustruje
problemy wystepujace przy tworzeniu programow wspotbieznych.

* Pieciu filozofow siedzi przy okragtym stole. Przed kazdym stoi talerz.
Miedzy talerzami lezg widelce. Posrodku stotu znajduje sie potmisek
z ryba. Kazdy filozof mysli. Gdy zgtodnieje siega po widelce
znajdujgce sie po jego prawej i lewej stronie, po czym rozpoczyna
positek. Gdy sie juz naje, odktada widelce i ponownie oddaje sie
mysleniu.

je;
protokét _koncowy;

| |
i |
| |
|
| |
| |
|
| |
' protokét_wstepny; |
| |
| |
: |
' until false |
| |
| |




Pieciu filozoféw (2)

* Nalezy tak napisac protokoty wstepne i koncowe,
aby:
1. JednoczesSnie tym samym widelcem jadt co najwyzej
jeden filozof.

2. Kazdy filozof jadt zawsze dwoma (i zawsze tymi, ktore
lezg przy jego talerzu) widelcami.

3. Zaden filozof nie umart z gtodu.

 Chcemy ponadto, aby kazdy filozof dziatat w ten sam
Sposob.



