Kryptografia i bezpieczenstwo
danych
- przeglad zagadnien
dr inz. Stawomir Samolej
email: ssamolej@kia.prz.edu.pl
WWW: ssamolej.kia.prz.edu.pl




Literatura

Kurs internetowy ,Cryptography I”
https://www.coursera.orq,

Ksigzka w wolnym dostepie: Dan Boneh and Victor Shoup, ,A
Graduate Course in Applied Cryptography”, 2020,
https://toc.cryptobook.us/

Jean-Philippe Aumasson, Nowoczesna Kryptografia,
Praktyczne wprowadzenie do szyfrowania, PWN 2018
Marcin Karbowski, Podstawy Kryptografii, Wydanie Il, Helion
2014

Wiliam Stallings, Lawrie Brown, Bezpieczenstwo Systemow
Informatycznych, Zasady i Praktyka, Tom 1i 2, Helion 2019




Kryptografia jest wszedzie...

Ochrona przesytu danych
— Chroniony dostep do stron: HTTPS

— Sieci bezprzewodowe: 802.11i WPA2, GSM,
Bluetooth

Szyfrowanie danych na dyskach: EFS,
TrueCrypt

Ochrona informaciji: (np. DVD, Blu-ray):
CSS, AACS

Autentykacja uzytkownikéw
... I wiele innych




Bezpieczna komunikacja
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Secure Sockets Layer /
Transport Layer Security
(SSL/TLS)

k

Alice
! Bob

* Dwie podstawowe czesci:

— Protokdét ,handshake” (uzgodnienie):
Ustanowienie wspétdzielonego tajnego
klucza z zastosowaniem kryptografii klucza
publicznego

— Warstwa ,record” (ustalenie formatu przesytu
pakietéw): Transmisja danych z
zastosowaniem tajnego klucza
symetrycznego
Zapewnienie poufnosci i integralnosci danych




Ochrona danych dyskowych

Alice

Zapewnienie
- poufnosci
- integralnosci

Problem szyfrowania dyskow jest
analogiczny do chronionej komunikaciji,
kiedy Alice wysyta wiadomosc¢ do Alice




Schemat kryptografii symetrycznej

Alice Bob
m E D D(k,c)=m
T T
k k

E, D: algorytm szyfrujgcy/deszyfrujgcy
k: tajny symetryczny klucz (np. 128 bitowy)
m, c: wiadomos¢, zaszyfrowana wiadomos¢

+ Algorytm szyfrowania jest upubliczniony
* Nie uzywamy wtasnych szyfréw
+ Jedynym tajnym elementem jest klucz




Tryby uzycia klucza

Jednorazowe uzycie klucza: (one time key)
* Klucz jest jednorazowo zastosowany do
zaszyfrowania wiadomosci
— np. szyfrowanie poczty: nowy klucz jest generowany dla
kazde| wiadomosci
Wielokrotne uzywanie klucza: (many time key)
« Ten sam klucz jest stosowany do szyfrowania wielu
wiadomosci
— np. szyfrowanie plikow: ten sam klucz stuzy do
szyfrowania wielu plikow
« W takim przypadku bedziemy potrzebowali
dodatkowych zabiegdw, zeby zapewnic
bezpieczenstwo




Uwagi na tym etapie

* Kryptografia jest:
— Doskonatym narzedziem do ochrony informacji w
komputerach
— Podstawg do stworzenia wielu mechanizméw ochrony
przesytu informacji i przechowywania danych
* Kryptografia nie jest:
— Rozwigzaniem wszystkich problemdw ochrony (np. btedy
oprogramowania, ataki stosujgce soscjotechniki)
— Zabezpieczeniem, jesli jest stosowana w niewtasciwy
sposob (np. WEP)
— Czyms, co trzeba wymysli¢é samemu

+ Jest bardzo wiele przyktadéw ztamanych systemoéw szyfrowania
powstatych at-hoc




Jadro kryptografii
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S
Bob
k
Chroniona m, B
komunikacja 7 NS
: =




Kryptografia umozliwia wiecej...

(1) =

* Podpis l r
elektroniczny —

Z kim
rozmawiatem?

* Anonimowa
komunikacja
(mix net)

Alice
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Kryptografia umozliwia wiecej...

(2)

* Anonimowa cyfrowa waluta

— Czy moge wydac ,cyfrowg monetg” z zachowaniem
anonimowosci?

— Jak zapobiec podwdjnemu ptaceniu tg samg monetg?

Kto to byt?

Internet
anonimowa komunikacja
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Protokoty

mmnm
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* Aukcjaw
systemie
Vickreya

Protokoty

1
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Protokoty

» Bezpieczne obliczenia wielostronne

1

Cel: obliczy¢ f(x4, X5, X3, X,)

“Twierdzenie:” cokolwiek moze by¢ wykonane z
zastosowaniem zaufanego urzedu moze by¢ wykonane
bez niego 1

15



Magia kryptografii

* Prywatne zlecenia zdalnych obliczen
zadanie >
wyszukania

E[ zadanie ]
E[ wyniki ]

wyniki Alice

 Dowdd z wiedzg zerowg (jedna ze stron
potrafi udowodnic drugiej, ze dysponuje
pewng informacjg, bez jej ujawniania)

222

Znam faktoryzacje N
N=p-q N
Mam dowaéd 16

Alice
Bob

Go 'SIC
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Precyzyjna nauka
Trzy kroki w kryptografii:
* Precyzyjny model zagrozenia
» Propozycja konstrukgji

« Udowodnienie, ze ztamanie konstrukcji pod
wzgledem zagrozenia jest bardzo trudnym
problemem

17
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Podstawowy aparat

matematvczny ,
Operacja Wejscie WYJSC
bitowa XOR R )I(Ii)R
A B .
0 0 0
0 1 1
011011 ;EB 1 0 1
101101 1 1 0

18
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Wazna wiasciwosc¢ funkcji XOR

* (Twierdzenie, nieformalnie)
Jesli klucz szyfrujgcy jest ciggiem
losowym, to wykonanie operacji ® (XOR)
na dowolnym ciggu bitowym i tym kluczu
daje dalej ciggiem losowym.

19
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Schemat kryptografii symetrycznej

Alice Bob
m E D D(k,c)=m
T T
k k

E, D: algorytm szyfrujgcy/deszyfrujgcy
k: tajny symetryczny klucz (np. 128 bitowy)
m, c: wiadomos¢, zaszyfrowana wiadomos¢

+ Algorytm szyfrowania jest upubliczniony
* Nie uzywamy wtasnych szyfréw
+ Jedynym tajnym elementem jest klucz

20
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Szyfr z kluczem jednorazowym
(One Time Pad) (Vernam 1917)

» Pierwszy przyktad ,bezpiecznego” szyfru.

» Przestrzen wiadomosci (#) i szyfrow (¢) jest n-
bitowym ciggiem.

» Klucz jest losowym ciegiem bitow o dtugosci
wiadomosci.

21

Uwaga: przestrzen wiadomosci ma taki sam rozmiar co przestrzen kluczy sg
to n-bitowe ciggi.

21



Definicja szyfru z kluczem

jednorazowym
« C=EKk, m)=k®&m msg:0110111
* Dk, m)=k®c key:1011010EB
CT:

22

Wiasnos$ci operacji xor:

1) m xor k -> ¢, rownoczesnie ¢ xor k -> m (mamy uniwersalny sposob
szyfrowania i deszyfrowania z kluczem tajnym)

2) Jesli wezmiemy dowolny cigg losowy i niezalezny od niego jednorodny
cigg losowy to po wykonaniu na nich xor otrzymamy jednorodny cigg
losowy.



Szyfr strumieniowy: przeksztatcenie pomystu na
szyfr z kluczem jednorazowym na cos
praktycznego

* Pomyst: nalezy zastgpi¢ ,losowy” klucz kluczem generowanym przez
algorytm ,pseudolosowy”.

* Do generowania kluczy stuzg generatory liczb pseudolosowych
(PRG - pseudo-random generator): algorytm, ktéry na podstawie
pewnego ciggu zero-jedynkowego (ziarna) generuje znacznie
dtuzszy cigg majgcy charakter pseudolosowy.

» Cigg musi by¢ efektywnie ,wyliczalny” i generowany przez
deterministyczny algorytm.

* Wygenerowany cigg musi ,wyglgdac” jak losowy.

23
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Szyfr strumieniowy zasada
dziatania
|

C = E(k,m) = m ® G(k)

D(k,c) = ¢ ® G(K) @

24
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PRG musi by¢ nieprzewidywalny

» Nieodpowiedni algorytm PRG pozwala na okreslenie
kolejnej sekwencji (pseudolosowych) bitéw na
podstawie pewnej poczatkowej sekwencji

Formalnie: PRG jest
&5 nieprzewidywalny, jesli nastepny
m element ciggu pseudolosowego
jest mozliwy do obliczenia na
podstawie wczesniej
G(k C_ obliczonych wartosci z bardzo
(k) matym prawdopodobienstwem

(np. 1/239)

25

Jesli znamy czes¢ wiadomosci (np. wiadomo, ze jest to zaszyfrowany email,
wtedy zawsze zaczyna sie od ,From:” ) i algorytm generowania liczb
pseudolosowych jest przewidywalny (to znaczy, ze na podstawie pierwszych i-
bitéw ciggu losowego mozna obliczy¢é pozostate n-bitdow), to wystarczy
wykonac¢ xor z pierwszej czesci szyfrogramu i znanej nam czesci wiadomosci.
Rezultatem bedzie pierwsza czesc¢ ciggu losowego wygenerowanego przez
przewidywalny algorytm. Na jej podstawie mozna obliczy¢ reszte tego ciggu i
wiedzgc, ze jest kluczem odszyfrowac reszte wiadomosci.

Problem wystepuje nawet wtedy, gdy bylibySmy w stanie przewidzie¢ nawet 1
bit po i-bitach wczesniej wygenerowanych.

25



Atak 1 na szyfr z kluczem jednorazowym

« Zastosowanie dwa razy tego samego klucza nie jest bezpieczne!!!
C, « my, @ PRG(k)

* Atakujgcy wykonuije:
C1 @ C2 -

« Jest wystarczajgca liczba powtarzajgcych sie znakoéw, zeby:

moem, - my, m

WNIOSEK: w szyfrze z kluczem jednorazowym i w szyfrach strumieniowych
nie wolno dwa razy zastosowac tego samego klucza!!!

26
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Rzeczywiste przyktady (1)

* Projekt Venona (Zwigzek Radziecki, 1941-1946).
— szyfrowanie z kluczem jednorazowym
— klucz byt uzyskiwany przez notowanie rzutem kostkg

— poniewaz byto to pracochtonne, to uzywano tego
samego klucza do kodowania wielu wiadomosci

— Rzad Stanéw Zjednoczonych odczytat okoto 3000
zaszyfrowanych wiadomosci

27
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Rzeczywiste przyktady (2)

* MS-PPTP (Point to Point Tuneling Protocol Windows NT)

K m, $4 k
m, S,
m; S3

+  Wszystkie wiadomosci tworzyty strumien i byty szyrrowane
kluczem: [my || my || ms]||...] ® PRG(k)

* Niestety odpowiedzi na wiadomosci byty szyfrowane tym
samym kluczem: [s; || S5 || S3 || -..] ©@ PRG(K)

+ Taki system mozna zaatakowac tak jak na slajdzie nr 15.

* Whniosek: Przy szyfrowaniu komunikacji Klient-Serwer i
Serwer-Klient potrzeba stosowac rézne klucze

* Klucz do komunikacji jest wtedy parg kluczy i obie strony
muszg zna¢ oba klucze.
28
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Rzeczywiste przyktady (3)

802.11b WEP:

@
‘ '
Ramka jest szyfrowana szyfrem strumieniowym z uzgodnionym
kluczem k

Klucz kazdej ramki uzyskuje sie tgczac go z 24 bitowym ciggiem IV
Mozna sobie wyobrazi¢, ze ten cigg rozpoczyna sie od 0 i co ramke
jest zwigkszany o jeden

Pomyst ?warantowa# zmiane klucza co ramke. Odbiorca znat klucz i
dostawat wraz z ramkg wartos¢ IV

Problemem okazata sie dtugosc IV: jest tylko 224 IV, w przyblizeniu 16
miliondw i potem nastepuje reset IV.

Problem 1: W dostatecznie dtugim strumieniu ramek sg wiec dwie
zaszyfrowane tak samo

Problem 2: Po resecie mektorych kart bezprzewodowej komumkac;a
startowata od nowa z IV =

29



Rzeczywiste przyktady (4)
— nalezy unikac ,powigzanych ze sobg kluczy”

802.11b WEP:
.m
@
‘ am'
* Problem 3: kolejne klucze uzyskuje sie przez potgczenie statego klucza
i wartosci IV zwigkszonej o 1.
— Klucze s3 do siebie podobne
Problem 4: zastosowany algorytm do generowania liczb

pseudolosowych RC4 byt Zle stosowany (udany atak opublikowany
2001 roku)

30

Pr. 3: PRG zastosowany w WEP nie generowat bezpiecznych ciggéw
losowych, kiedy dane wejsciowe niewiele sie od siebie roznity.

Pr. 4: Znajgc wtasciwosci szyfrowania strumienia danych w WEP (bliskie
klucze) i algorytm RC4 jako PRG opublikowano atak pokazujgcy, ze po
podstuchaniu 10% ramek mozna odkry¢ klucz. Pézniejsze prace pokazaty, ze

wystarczy tylko 40 000 ramek do przeprowadzenie takiego ataku (czas ataku:

minuty!!!).

30



Atak 2: brak integralnosci (2)

enc ( Dk)

From: Bob From::Bob

D

dec ( Dk)

From: Eve From: - -Eve

B o b E v e Bob @ Eve 07 19 07
42 6F 62 45 76 65 07.19 07

Modyfikacja wiadomosci zaszyfrowanej jest niewykryta i
ma przewidywalny wplyw na tres¢ wiadomosci. 31
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Szyfry blokowe — zasada
dziatania

n bitow
PT Blok

N bitow

CT Blok |

Popularne przykiadowe algorytmy:
1. 3DES: n= 64 bitow, k = 168 bitow

2. AES: n=128 bitow, k =128, 192, 256 bitow

32

Szyfr blokowy skfada sie z dwdch algorytméw: E i D. Sg to odpowiednio
algorytmy szyfrujgcy i deszyfrujgcy. Oba algorytmy pobierajg jako wejscie
klucz K. Zasada dziatania szyfru blokowego polega na tym, ze bierze on N
bitbw danych do zaszyfrowania i wylicza doktadnie N bitéw danych
zaszyfrowanych. Nastepuje ,zamapowanie” N bitow wejsciowych na doktadnie
N bitow wyjsciowych.

W dolnej czesci slajdu zamieszono dwa reprezentatywne przyktady szyfrow
blokowych. Pierwszym z nich jest ,potréjny DES” (3DES, Triple Data
Encryption Algorithm). W algorytmie potrojny DES jednorazowo jest
szyfrowany blok 64 bitébw a szyfrowanie odbywa sie z zastosowaniem klucza o
dtugosci 168 bitdéw (algorytm potréjny DES jest uznany za przestarzaty od
2018 roku i jego stosowanie bedzie zabronione od 2023 roku).

Algorytm AES (Advanced Encryption Standard) jest nowszy. Zostat przyjety
jako standard w 2001 roku. Posiada inne parametry niz 3DES. Szyfruje
pojedynczy blok o dtugosci 128 bitéw. Dopuszcza sie 3 dlugosci klucza: 128,
192 lub 256 bitow. Co do zasady im dtuzszy jest klucz, tym dtuzej wykonuje sie
algorytm, ale tym trudniejszy do ztamania (bardzie bezpieczny).

32



Szyfry blokowe sg budowane z
zastosowaniem iteracji

e

rozszerzenie klucza

Lke | [kl [ksl

¥ \ \
m—>A.—>':—>':— ---------

- N Dtd

= = o=

4 [v4 [v4

R(k,m) jest nazywana funkcjg rundy
dla 3DES (n=48), dla AES-128 (n=10)

33

Szyfry blokowe dziatajg przez wykonanie szeregu iteracji. W pierwszej
kolejnosci klucz K jest rozszerzany na klucze K1 do Kn nazywane kluczami
rundy. Nastepnie wiadomos$¢ do zaszyfrowania jest wielokrotnie szyfrowana
przez funkcje rundy. Wejsciem kazdej z funkcji jest kolejny klucz Kn oraz
wyjscie poprzednie funkcji rundy. Pierwszym wejsciem algorytmu jest
oczywiscie wiadomos¢ do zaszyfrowania i pierwszy klucz. Po kazdej rundzie
otrzymuje sie blok wyjsciowy zawsze o takiej samej dtugosci jak dane

wejsciowe. Liczba rund zalezy od algorytmu. W 3DES jest 48 rund, w AES —
10.
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Uwagi o bezpieczenstwie -
nieformalnie

« Wykonywanie poszczegolnych faz szyfru
blokowego (funkcje rund) mozna nazwac
generowaniem kolejnych pseudolosowych
permutacji (permutacja - ustawianie
elementéw zbioru w pewnej kolejnosci)

» Bezpieczenstwo szyfrow blokowych opiera
sie na tym, ze wygenerowane permutacje
muszg byc¢ nierozréznialne od ciggow
losowych.

34
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Porownanie wydajnoSCiaye:+ ssoiweiai

AMD Opteron, 2.2 GHz ( Linux)

. Szyfr Blok/roz. klucza Szybkos¢ (MB/sec)
:  RC4 126

- Salsa20/12 643

) Sosemanuk 727

§ 3DES 64/168 13

S AES-128 128/128 109

35

Poréwnanie wydajnosci poszczegolnych algorytmow na tym samym
komputerze pokazano na obecnym slajdzie. Mozna zauwazyc, ze szyfry
blokowe sg wolniejsze od strumieniowych. Jednak w dalszej czesci wyktadu
zostanie pokazane, ze z zastosowaniem szyfrow strumieniowych pewne
problemy mogg by¢ rozwigzane bardziej efektywnie. Pozwalajg one miedzy
innymi zagwarantowac integralno$¢ i wiele innych wtasciwo$ci wymaganych
we wspotczesnych systemach ochrony danych.
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Historia szyfru AES

*1997:NIST (National Institute of Standards and
Technology) ogtasza konkurs na nowy standard
szyfrowania blokowego

+1998:15 zgtoszen.
*1999: NIST wybiera 5 finalistow

+2000: NIST wybiera szyfr Rijndael jako AES (Advanced
Encryption Standard) (zaprojektowany w Belgii)

Rozmiary kluczy: 128, 192, 256 bitow.
Rozmiary blokow: 128 bitéw

36

Przez lata stosowania DES i 3DES okazato sie, ze te rozwigzania nie sg
zbytnio kompatybilne ze wspotczesnym sprzetem i sg zbyt wolne. Organizacja
NIST (National Institute of Standards and Technology) w USA rozpoczeta w
1997 roku proces poszukiwania nowego standardu szyfrowania blokowego. W

1997 zostat rozpisany konkurs, w 1998 roku nadestano 15 zgtoszen.

Ostatecznie wybrano w roku szyfr Rijndael. Rozmiar bloku szyfru wynosi 128
bitéw. Jest zaprojektowany na trzy mozliwe dtugosci klucza: 128, 192 i 256
bitow. Zatozenie jest takie, ze im dtuzszy klucz, tym bardziej bezpieczny szyfr

ale rowniez wolniej dziata algorytm.
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AES jest siecig
podstawieniowo-permutacyjng

wejscie
@D
@D
@D
wyjscie

warstwa
permutacji
warstwa
podstawien

odwracalny

37

AES jest siecig podstawieniowo-permutacyjng. Nie jest to sieC Feistel'a. W
sieci Feistel’a potowa bitdw na runde nie byta zmieniana, tutaj w kazdej
rundzie zmieniane sg wszystkie bity. Sie¢ podstawieniowo-peruntacyjna dziata
W hastepujgcy sposob.

Blok danych do szyfrowania jest szyfrowany kluczem rundy k, (wykonywany
jest XOR na kluczu i bloku danych). Nastepnie w wyznaczonych blokach
danych nastepuje podstawienie zgodnie z regutami zawartymi w tablicach
podstawien. W warstwie permutac;ji bity sg przetasowywane (wykonywana
jest na nich permutacja). W kolejnych rundach wyjsciowe bity z poprzedniej
rundy sg szyfrowane z kolejnym kluczem rundy, podstawiane w blokach i
permutowane.

Ostatnia runda polega tylko na szyfrowaniu z kluczem ostatniej rundy k.
Pokazana konstrukcja kryptograficzna jest odwracalna. Deszyfrowanie polega
na wzieciu szyfrogramu i wykonanie operacji opisanych w sieci w odwrotnej
kolejnosci. Opisane permutacje i bloki, w ktérych nastepujg podstawienia
muszg by¢ odwracalne (XOR z kluczem tez jest oczywiscie odwracalne).
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AES w implementacjach
sprzetowych

Instrukcje AES w procesorach Intel Westmere (Core i3,
Core i5, Core i7, Pentium, Celeron i Xeon):

« aesenc, aesenclast: wykonajjedng runde AES
128-bit rejestry: xmm1=stan, xmm2=klucz rundy
aesenc xmm1, xmm2; przekaz wynik do rej. xmm1

» aeskeygenassist: wykonuje rozszerzenie klucza AES

* Intel twierdzi, ze daje to 14 — krotne przyspieszenie w
dziataniu biblioteki OpenSSL na tym samym sprzecie

Podobne instrukcje zaimplementowano w architekturze AMD Bulldozer

38

Algorytm szyfrowania AES ma tez rozwigzania sprzetowe wprost
zaimplementowane w struktury wspoétczesnych mikroprocesorow. Procesory
Intela poczynajgc od mikroarchitektury Westmere majg wbudowane gotowe
instrukcje (assembler) do dokonywania szyfrowania z zastosowaniem
algorytmu AES.

Instrukcja aesenc wykonuje jedng runde algorytmu AES. Przyjmuje 2
argumenty 128 bitowe: wektor wejsciowy i klucz rundy, wynik rundy jest
przekazywany do rejestru xmm1. Instrukcja aesenclast wykonuje ostatnig
runde (inng niz pozostate) algorytmu. Instrukcja aeskeygenassist dokonuje
rozszerzenia klucza. Petna implementacja szyfrowania AES polega na 9-
krotnym wykonaniu instrukcji aesenc, 1-krotnym wykonaniu aesenclast.

Tworcy implementacji twierdza, ze uzyskali w ten sposéb 14-krotne
przyspieszenie szyfrowania w odniesieniu do ,tradycyjnej” implementaciji
nieuzywajgcej tych instrukcji sprzetowych.

Procesory AMD réwniez proponujg odpowiadajgce instrukcje zrealizowane w
sprzecie.
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Petne przeszukiwanie klucza dla szyfrow
blokowych

Dla dwoch par des DES (m,, ¢,=DES(k, m,)), (m,,
c,=DES(k, m,))
prawdopodobienstwo znalezienia klucza= 1 - 1/271

Dla AES-128: przy posiadaniu dwdch par
kIUfz/?%yfgggram, prawdopodobienstwo znalezienia klucza
= 1-1/2

= wystarczy dwie pary wiadomosc - szyfrogram, zeby
znalezc¢ klucz

39



Atak sitowy w celu uzyskania
klucza szyfru blokowego

Zostato wykazane matematycznie, ze dysponujgc
dwiema parami: wiadomos$é/szyfr mozna dokonac
ataku sitowego.

Przeprowadzenie ataku sitowego oznacza wiec
odkrycie klucza na podstawie co najmniej dwoch
par wiadomosc¢ — zaszyfrowana wiadomosc¢

Dokonuje sie tego przez podawanie na wejscie
wszystkich mozliwych kluczy.

Problem jest do rozwigzania. Stawianym pytaniem
jest w jakim czasie i przy pomocy jakich
srodkéw mozna tego dokonac.
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Ataki na implementacje
1. Ataki przez boczny kanat:
— Pomiar czasu podczas pracy algorytmu,
— Pomiar mocy podczas pracy algorytmu

16 rund
Weclpart® 3 szyfrowania
g
Memory STick PRO Duo Ezt M"Wu \M t M H / ‘ | f‘ ’M ”ﬂ f‘ M! i ’AH
<ACBE i Py AR Mu\ m W Il
smartcard oji w 1 \ da
327'l'me”(mS)Ja
Poczatkowa Koncowa
2. Ataki na btedy: permutacja permutacja

— Spowodowanie btedu w ostatniej rundzie ujawnia ukryty klucz

= Prosze nie implementowa¢ struktur kryptograficznych
samodzielnie ...
Nalezy postugiwac sie gotowymi bibliotekami/urzgdzeniami,
ktérych kod i implementacja byty opublikowane i poddane
atakom i te ataki byly opublikowane
41

Ataki na szyfry moga przebiegac¢ nie tylko na drodze matematycznej i informatycznej. Pierwszy przykiad ataku zaklada, ze
blokowy algorytm szyirowania jest zaimplementowany na karcie chipowej. Karta moze by¢ zastosowana do np. do pfatnosci.
Moze zawiera¢c wbudowany ukryty klucz do uwierzytelnienia ptatnosci podczas podtgczenia karty do terminalu. Osoba
atakujgce moze przejgc takg karte i zabrac do laboratorium. Karta moze by¢ zastosowana do szyfrowania/deszyfracji jakis
danych. W warunkach laboratoryjnych mozna dokfadnie zmierzy¢ np. czas potrzebny karcie do przeprowadzenia szyfrowania i
deszyfrowania. Czas tych operacji zalezy od dtugosci zastosowanego klucza i w ten sposéb mozna wejs¢ w posiadanie
pewnych informacji o kluczu, a nawet wyekstrahowac klucz z karty. Jest wiele przyktadéw takich procedur, gdzie mierzgc czas
operacji algorytméw szyfrowania uzyskuje sie tajny klucz.

Innym typem atakéw sg ataki na btedy (fault attacks). Atakujgc karte chipowa mozna doprowadzi¢ do jej nieprawidtowego
dziatania, np. poprzez przyspieszenie zegara, lub podgrzewanie. Zmusza sie wtedy procesor do popetniania btedow i
generowania btednych danych wyjsciowych. Okazuje sie, zeljeéli doprowadzi sie do btedu w ostatniej rundzie szyfrowania
blokowego z otrzymanego szyfrogramu mozna wyodrebni¢ klucz. Ochrona algorytmu szyfrujgcego przed takimi atakami
polega na uzupetnieniu oprogramowania/sprzetu w taki sposéb, ze sprawdza sie, czy otrzymano prawidtowy wynik. Nie jest to
zagadnienie trywialne, chocby z tej przyczyny, ze nie wiadomo, czy nie wystgpit bigd w algorytmie sprawdzajgcym
poprawnos$¢ wyniku...

Innym podejsciem jest mierzenie ilosci mocy konsumowanej przez karte podczas jej pracy. Na podstawie pomiaréw mozna
opracowac wykresy. Poniewaz karty nie sg zbyt szybkie mozna w zasadzie zilustrowa¢ pobér mocy w kazdym cyklu pracy
karty jak to pokazano dla algorytmu DES na slajdzie. Na wykresie wida¢, kiedy algorytm wykonywat poczatkowg permutacje,
nastgpnie 16 rund szyfrowania blokowego, oraz koricowg permutacje. Powigkszenie uzyskanego wykresu pozwala na
odczytanie klucza bit po bicie.

Nawet karty zabezpieczone przed takim atakiem (ograniczajgce ujawnienie konsumpcje mocy podczas obliczen) nie sg.
bezpieczne na inng odmiang ataku zwigzanego z mierzeniem poboru mocy. Nazywa sie on roznicowym atakiem z pomiarem
mocy. W tym ataku dokonuje sie pomiaru poboru mocy podczas bardzo wielu proceséw kryptograficznych. Jesli tylko istniejg
bardzo niewielkie réznice w poborze pragdu mogg one zosta¢ wydobyte i postuzy¢ do odkrycia klucza. Te ataki zostaty odkryte
i opublikowane przez Paula Kochera i jego kolegdéw w instytucji Cryptography Research i obecnie dosy¢ pokazna gatgz
przemystu zwigzana z ochrong danych zajmujaca sie tylko zapobieganiu takim atakom.

Jesli chodzi o ataki zwigzane z czasem, to sg one stosowane nie tylko na urzgdzeniach typu karty chipowe. Mozna sobie np.
wyobraziC procesor wielordzeniowy, na ktérym na jednym rdzeniu wykonywany jest algorytm szyfrujgcy, a na drugim
zainstalowano kod osoby atakujgcej. Rdzenie wspoétdzielg ten sam obszar pamieci cache. Atakujacy moze mierzy¢ i
podgladac¢ przypadki nietrafienia pamigci podrecznej (cache misses) <<sytuacja, gdy program odwotuje si¢ do pamieci cache,
ale nie ma w niej potrzebnej dane;j lub instrukcji i musi ona by¢ sprowadzona z innego poziomu pamiegci (cache wyzszego
poziomu lub RAM)>> jakie wywotat algorytm szyfrujgcy. Okazuje sie, ze tylko $ledzac nietrafienia pamieci cache mozna
zgadng¢ klucz stosowany przez algorytm. Jeden rdzen moze wydobywac informacje od drugiego rdzenia obserwujgc tylko
nietrafienia pamieci cache. W konsekwencji implementacje szyfréw blokowych sg subtelnym zagadnieniem, ktére musi braé¢
pod uwage nie tylko sitowe ataki ale rowniez ATAKI Z ZASTOSOWANIEM BOCZNEGO KANALU.

Powyzsze przyktadu ataku powinny przekona¢ stuchaczy tego kursu, ze proéby wymyslania wtasnych szyfréw blokowych i
samodzielna implementacja algorytmoéw kryptograficznych to nie Jest najlepszy pomyst. Po pierwsze trzeba wtedy zadbac,
zeby w systemie kryptograficznym niemozliwe byly ataki bocznymi kanatami. Po drugie implementacja musi by¢ odporna na
ataki na btedy. Dobrg praktykg jest stosowanie standardowych bibliotek, np. OpenSSL, czy innych.
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Niewtasciwe uzycie PRP

Elektroniczna Ksiazka Kodowa (ECB):
(ang. Electronic Code Book)

PT: [ [m[ [ Tm[ T J1_._[T T 1
C: [ [ Teal [ Tl T 1--C T T
Problem:

—jesli my=m, to c4=c,
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Klasycznym btedem zastosowania szyfrow blokowych jest tzw. Elektroniczna
Ksigzka Kodowa. Trzeba mie¢ swiadomos¢, ze istniejg ,produkty
kryptograficzne”, ktére dziatajg wedtug tej zasady i zostaty tatwo ztamane.
Przyktad ma na celu ostrzezeni Panstwa przed popetnianiem takich bteddéw.

Pierwszym podejsciem, ktore sie nasuwa w szyfrowaniu danych za pomocg
szyfru blokowego jest podzielenie wiadomosci na bloki. Kazdy blok jest tak
duzy jak blok pojedynczego szyfrowania (np. 128 bitow). W przypadku AES
uzyliby$my 16-bajtowych porcji wiadomosci, a nastepnie szyfrowali kazdg
porcje osobno. Takie rozwigzanie ma bardzo mato wspolnego z
bezpieczenstwem. Jesli okaze sie, ze 2 bloki wiadomosci do szyfrowania sg
takie same, to przy takim zastosowaniu szyfru blokowego dwie czesci
szyfrogramu tez bedg takie same. Atakujgcy moze od razu nie wie jak
odszyfrowac dane, ale juz wie ze te dwa bloki sg identyczne.
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llustracja na obrazie

Encrypted with AES in ECB
mode

An example plaintext

(Udostepnione przez B. Preneel)
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Jesli nie przemawia do Panstwa wczesniejsze ,abstrakcyjne” omowienie
problemu, prosze poréwnac obraz i jego kryptogram zaszyfrowany za pomocg
elektronicznej ksigzki kodowej. By¢ moze nie da sie rozpoznac twarzy, ale jej
zarys tak oraz obszar, gdzie byly kodowane wtosy czy ciemna koszula. Dzieje
sie tak dlatego, ze takie same bloki danych kodowane metodg elektronicznej
ksigzki kodowej dajg takie same szyfrogramy.

Mozna udowodni¢ matematycznie, ze elektroniczna ksigzka kodowa nie jest
bezpieczna.

Powstaje wiec pytanie, w jaki sposdb poprawnie kodowac wieksze porcje
danych z zastosowaniem szyfréw blokowych.
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Konstrukcja |: CBC z losowym |V

Niech (E,D) bedzie PRP. Esgc(k,m): wybierz losowe IVEX i
wykonuj:

Liv | [ mjop | m[1] | m2 | m3] |
— —8 —b&

Vedw

V= [nitigly sotined
e

(k) E(k,) E(k,") E(k;')
LWV B cl) | el [ c2 | c[3] |
———
szyfrogram

44

Szyfrowanie rozpoczyna sie od wybrania jednego losowego bloku IV o
dtugosci pojedynczego bloku szyfru AES: 128 lub 192 lub 256). Na pierwszej
czesci danych do zaszyfrowania jest wykonywany XOR z IV i ta wartosc jest
szyfrowana z zastosowaniem szyfru blokowego i otrzymujemy pierwszy blok
szyfrogramu. Ten blok szyfrogramu jest brany jako wejscie do szyfrowania
kolejnej porcji danych. Na kolejnej porcji danych do zaszyfrowania
wykonywany jest XOR z poprzednim blokiem szyfrogramu i tak skonstruowany
cigg bitowy jest podawany na wejscie blokowego algorytmu szyfrowania. | tak
dalej... Proces szyfrowania tworzy tancuch, w ktérym na poczatku bierzemy
IV, ale potem |V dla kolejnych etapow szyfrowania staje sie blok szyfrogramu z
poprzedniej sesji. Ostatecznie szyfrogram sktada sie z poczgtkowej wartosci
IV i kolejnych blokéw otrzymanych z szyfru blokowego.
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,Obwod” deszyfrujgcy

Symbolicznie: c[0] = E(k, IVé&ém[0]) =  m[0] = D(k, c[0]) & IV

LIv | clo] | c[1] | c[2] | c[3] |
| | I
| m[o] | m[1] | m2] | m3] |

* Mozna udowodni¢, ze metoda CBC jest semantycznie bezpieczna i
odporna na atak z wybranym tekstem jawnym (CPA), jesli nie
przekroczymy pewnej ilosci blokéw w tancuchu

* Dla AES: po 248 blokach nalezy zmieni¢ klucz

« Dla 3DES po 2'6 blokach nalezy zmieni¢ klucz
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Zeby odszyfrowa¢ pierwszy blok danych wykonujemy na nim algorytm
deszyfracji, a nastepnie XOR z IV. Kolejny blok odszyfrowujemy z

zastosowaniem algorytmu deszyfracji oraz operacji XOR na wczesniejszym
bloku szyfrogramu itd...

Jesli chodzi o matematyczne rozwazania, to dla takiej konstrukciji
kryptograficznej wykazano, ze jest semantycznie bezpieczna i odporna na
atak z wybranym tekstem jawnym (CPA), jesli nie przekroczona zostanie
pewna wyliczalna liczba elementow w tancuchu. Pomijajgc zagadnienia
teoretyczne, mozna wyliczy¢, ze ta metoda szyfrowania jest bezpieczna o ile
nie przekroczymy 254 blokéw w tancuchu dla AES i 276 blokéw w tancuchu dla
3DES (dla 3DES co 2 MB danych trzeba zmienic¢ klucz).
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Techniczna uwaga do CBC - padding

L v | [ mpog | wmf] | mp2] [m[3]n pad]|
l v’ .
| | } |
E(k4,7) E(k,") E(k,") E(k,") E(k,")
|
L v || c0] | c[1] | cl2] | c[3 |

TLS: dlan>0, n bajtowy pad ninln[-In] Usuwane

jesli nie potrzeba paddingu, podczas _
dodaj sztuczny blok. deszyfrowania
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Jesli nasza wiadomosc nie jest wielokrotnoscig dtugosci pojedynczego bloku
szyfrowania, to trzeba doda¢ do niej sztucznie tyle bajtéw, aby miata takg
dtugosc¢. Jednym z popularniejszych sposobow uzupetniania wiadomosci jest
uzupetnienie ostatniego bloku serig bajtéw, z ktorych kazdy zawiera liczbe
bajtéw, ktérg nalezy odrzuci¢ z wiadomosci po odszyfrowaniu (TSL).
Przyktadowo, jesli do widomos$ci nalezy dotgczy¢ 5 bajtdw, to ostatnie
dodatkowe piecC bajtow jest zakodowang wartoscig 5: 55555. Program
deszyfrujgcy sprawdza, ile wynosi ostatni bajt i tyle bajtow odcina. Ciekawa
sytuacja zachodzi, gdy wiadomos¢ ma dtugos¢ doktadnie rowng wielokrotnosci
16 bajtéw. Wtedy na koniec wiadomosci dotgcza sie 16 bajtowy blok z
wartosciami 16 w kazdym bajcie. Algorytm deszyfrujgcy po prostu odrzuca
caty taki blok.

Konsekwencjg takiego postepowania jest wydtuzenie szyfrogramow nawet o
16 bajtow, co przy matych porcjach danych moze okazywac sie znaczgcg
wartoscia.
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Wazna uwaga

» CBC przestaje by¢ bezpieczne, jesli atakujgcy
moze przewidzie¢ wartosc IV.

— Istniat btad w specyfikacji SSL/TSL 1.1, gdzie
okazato sie, ze |V dla rekordu ,i” byt wartoscig
ostatniego bloku poprzedniego szyfrogramu ,i-1".

— Atakujgcy majgc ostatni blok poprzedniego
szyfrogramu mogt wyliczy¢ IV dla nastepnego

— Przeprowadzono spektakularny atak na takg
konstrukcje i wykazano, ze nie jest bezpieczna

— Przy stosowaniu takiej konstrukcji trzeba pamietac,
ze jej bezpieczenstwo opiera sie na losowosci IV i
niemozliwosci przewidzenia kolejnego IV na

podstawie poprzedniego.
47

47



Konstrukcja Il: losowy tryb licznikowy

Niech F: K x {0,1}" — {0,1}" bedzie bezpieczng PRF.
E(k,m): wybierz losowy IV € {0,1}" i wykonuj:

wiadomos¢

LIV [ [ m[o] [ m(1] [ .. [ mfL] |

[ F(k,IV) F(kIV+1] ... [F(kIV+L)]

LIV | c0] [ e[] [ .. [ ct] |
szyfrogram

uwaga: mozliwe do zréwnoleglenia (w przeciwienstwie do CBC)
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Pokazane rozwigzanie jest lepsze od wczesniejszego (CBC). Stosuje ono funkcje
pseudolosowg F, poniewaz nigdy nie musi by¢ odwracalna (funkcja pseudolosowa w
odniesieniu do permutacji pseudolosowej ma znacznie wiekszg liczbe wyjs¢ —
mozliwych ciggow losowych). To rozwigzanie nie potrzebuje nawet blokowego
algorytmu szyfrowania (ale teraz bedziemy go stosowac¢ wiasnie z powigzaniem z
szyframi blokowymi). Zaktadamy wiec , ze F jest bezpieczng funkcjg pseudolosowg i
przetwarza ona n-bajtowe bloki danych. Jesli myslimy o zastosowaniu algorytmu
AES, to bloki bedg 128 bitowe.

Konstrukcja zaczyna od wylosowania wartosci IV (ang. Initialisation Vector). Ta
wartos¢ (w przypadku AES 128 bitowa) jest poczgtkowg warto$cig licznika
pracujgcego w konstrukcji. Kolejne bloki danych sg szyfrowane (XOR) za pomoca
funkcji F generujgcej pseudolosowe ciggi na podstawie klucza oraz IV zwiekszanego
o jeden dla kolejnych blokéw danych. Takie rozwigzanie mozna odnies¢ do
generowania losowego dtugiego ciggu danych i szyfrowania za jego pomocag
kolejnych blokéw danych. Prosze zwrdéci¢ uwage, ze |V jest tutaj wigczony do
szyfrogramu. Przy szyfrowaniu nowych wiadomos$ci za kazdym razem nastepuje
wylosowanie nowego V. Wtedy szyfrowanie tej samej wiadomosci daje rézne
szyfrogramy. Dodatkowo pokazane rozwigzanie jest tatwe do zrownoleglenia, co nie
byto mozliwe w przypadku konstrukcji CBC (tam zeby obliczyé szyfrogram z bloku 5
trzeba byto mie¢ wyliczone szyfrogramy z wszystkich poprzednich blokéw danych, a
wiec nawet jesli dysponowaliby$§my mozliwoscig wspotbieznego szyfrowania AES, to
nie moglibysmy jej w schemacie CBC zastosowac). W obecnej konstrukcji (CRT)
kazdy blok moze by¢ szyfrowany wspotbieznie z pozostatymi. Trzeba mu tylko podac
na wejscie wartos¢ |V powiekszong o odpowiednig wartosc¢ licznika i oczywiscie ten
sam klucz.
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Integralnos¢ wiadomosci: MAC
(ang. Message Authentication Code)

" | [wiadomosé m |[iad -
Alice | Bob
Generuj tag: Weryfikuj tag:
tag « S(k, m) V(k, m, tag? ‘tak’

lub
Definicja: MAC |=(S,V) zdefiniowany ‘Nie’
na tréjce zbioréw (K,M,T) jest parg algorytmow:

— S(k,m) zwraca t ze zbioru T
— V(k,m,t) zwraca "Tak’ lub "Nie’
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Zaktadamy, ze Alice i Bob chcg wymieni¢ wiadomos$¢ i chcg, zeby zapewniona byta
dla niej integralnos¢. Podstawowym mechanizmem w takich przypadkach jest
zastosowanie MAC (ang. Message Authentication Code) — kodu
uwierzytelniajgcego wiadomos¢.

Bob i Alice dysponujg wspoétdzielonym, znanym tylko sobie tajnym kluczem k i chca
wymienic¢ jawng wiadomos$¢ m. Chcg tez, aby wiadomosc¢ nie zostata zmodyfikowana
przez atakujgcego. Po stronie nadawcy (Allce) stosowany jest algorytm podpisujgcy S
stosujgcy MAC: S(k,m), ktéry bierze jako wejscie wiadomos¢ i klucz. Generuje on
krotki TAG (etykiete/identyfikator?), o dlugosci 90 lub 100 bitéw, nawet, jesli
wiadomosc jest wielkosci rzedu kilka GB. Nastepnie wiadomosé | TAG s$g wysylane
do odbiorcy (Bob). Bob odbiera wiadomosc¢ i TAG i uruchamia algorytm weryfikujgcy
V biorgcy jak wejscie klucz k, wiadomos$¢ m i TAG tag. Algorytm zwraca ,Tak”, jeSli
wiadomos¢ zachowata integralnosc, lub ,Nie” jesli stwierdzona zostata préba jej
zmanipulowania.

Nieco bardziej formalnie: MAC (kod uwierzytelniajgcy wiadomos¢) | jest parg
algorytmow S (podpisujgcy) i V(weryfikujacy). Sg one zdefiniowane na zbiorach
mozliwych kluczy, wiadomosci i mozliwych tagéw. Algorytm podpisujgcy generuje na
podstawie klucza i wiadomosci tag, a algorytm weryfikujacy sprawcza na podstawie
wiadomosci, klucza i tagu integralnos¢ wiadomosci i zwraca ,Tak” w przypadku
sukcesu lub ,Nie” w przypadku porazki.

Dla kazdego klucza i dla kazdej wiadomosci jesli policzymy zaleznos¢: V(k,m,S(k,m))
otrzymamy zawsze , Tak” (warunek spéjnosci, podobny do warunku z szyfrowanlem i
deszyfrowaniem we wczesniejszych wykfadach << D(k,E(k,m))=m >>.
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Szyfrowany CBC-MAC

(ECBC)
Cmol T mil | mBl_ | m@l ]
‘ —d —® —0
L5
Fik,) Fik,) Foo) | | [F) | XS0 X
I I S B e 0 <
SijCMQ_)((p U/'C
f-b‘Z.Y)L‘,’ dt u[uz(J,

F(ky) —29—

Niech F:Kx X — X bedzie PRP
Definiujemy nowy PRF Fgcpc: K2 % XSt — X
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Pierwszg prezentowang konstrukcjg CBC dla dtugich wiadomosci jest
szyfrowany CBC-MAC, lub ECBC w skrocie. ECBC bierze wiadomosc¢
podzielong na n blokéw i zwraca tag o dtugosci pojedynczego bloku. Schemat
generowania MAC dla wiadomosci jest podobny do szyfrowania zgodnie z
CBC (por. poprzedni wyktad). Roznica jest taka, ze po zaszyfrowaniu
kolejnych blokéw nie nastepuje generowanie szyfrogramu, tylko przekazanie
zaszyfrowanego bloku na wejscie kolejnego bloku szyfrujgcego. Nie ma tez
szyfrowania wartosci poczatkowej (IV). Natomiast nastepuje zaszyfrowanie
wyjscia tancucha za pomocg osobnego klucza k,.Wyjsciem jest tag o dtugosci
odpowiadajgcej wyjsciu pojedynczej instancji szyfru blokowego. Mozna go
jeszcze skrocic, jesli wymaga tego implementacja (oczywiscie tylko do
diugosci uznawane za bezpieczng (80, 90, 647? bitéw). Wygenerowanie ECBC
wymaga podania na wejscie 2 kluczy oraz wiadomos¢ i zwraca cigg danych o
ustalonej dlugosci.

Skomentowania wymaga zastosowanie ostatniego dodatkowego szyfrowania z
innym kluczem. tancuch szyfrowan za pomocg pierwszego klucza nazywa sie
surowym ECBC. Bez tego ostatniego szyfrowania surowe ECBC nie jest
bezpieczne.
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PMAC (ang. Parallel MAC)

P(k, i): tatwa do wyliczenia na komputerze funkcja

ezl el H
P(k, P(k,ﬂ—»# P(k,z—)—(—%} P(K,

!

Padding podobny

do CMAC F(ks,°) F(ks,°) F(ks,°)
D

Niech F: Kx X — X bedzie PRF v

Definiuje si¢ nowy PRF Fpyac: K2 X XS — X | | F(k,,-) —tag

Bezpieczenstwo:
PMAC jest bezpieczny, dopdki: q*L << |X|'2 51

Wspdtbiezne obliczenie MAC oferuje konstrukcja o nazwie PMAC. Podobnie jak
wczesniej wiadomosc¢ dzielona jest na bloki. Ale tym razem kazdy blok wiadomosci
jest przetwarzany osobno (w oderwaniu od pozostatych blokéw). Dla kazdego bloku
wiadomosci nastepuje wykonanie operacji xor na tym bloku i na rezultacie dziatania
pewnej funkcji P, ktorej wejsciem jest klucz szyfrowania k oraz licznik. Tak
przetworzony blok wiadomosci przeksztatcany jest przez funkcje F (PRF), ktérej
argumentem jest inny klucz k,. Na rezultatach przetworzenia wszystkich blokow
wiadomosci wykonywana jest operacja xor i podawana na jeszcze jeden blok
szyfrowania. Rezultatem jest obliczony tag (MAC). Z technicznego wzgledu nie ma
potrzeby przeksztatcania ostatniego bloku przez funkcje F.

Jak dziata funkcja P? Jesli wyobrazimy sobie konstrukcje bez funkcji P, to okazuje
sie, ze obliczony MAC nie jest bezpieczny. Zwykte przestawienie blokow w takiej
konstrukcji datoby taki sam MAC. W rezultacie atakujgcy mégtby zazgdac obliczenia
MAC dla wiadomosci, potem przestawi¢ w niej bloki i uzyskac taki sam MAC, co
przeczy pojeciu bezpieczenstwa MAC.

To co funkcja P zapewnia, to utrzymanie kolejnosci blokow danych. Wejsciami
kolejnych wywotan funkcji jest klucz oraz numer bloku. W rezultacie cigg
wygenerowany przez funkcje P jest za kazdym razem inny dla kolejnego bloku
wiadomosci. Struktura funkcji jest bardzo prosta do wykonania na komputerze. Jest
iloczynem pewnego ograniczonego zbioru pdl danych. Przy czym nie narusza ona
bezpieczenstwa konstrukcji PMAC.

Konstrukcja wymaga zastosowania dwodch kluczy ki k,. Jednego stosowanego do
funkciji P, a drugiego do F. Rozwigzanie paddingu jest podobne do tego pokazanego
w konstrukcji CMAC. Nie ma wiec tu potrzeby stosowania dodatkowego ,atrapowego”
bloku danych.
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k gczenie MAC i szyfrowania
(CCA)

Klucz szyfrujacy K. Klucz MAC = k;
S(kg, m) E(ke , mlltag)

Opcial: (SSU) gl — WWsgimM taq |— [ |

Opcja 2: (IPsec)
zawsze ~ S(kg, ©)
poprawna

Opcja 3:

Na slajdzie pokazano trzy przyktady kombinacji szyfrowania i MAC. W kazdym z nich stosuje
sie osobny klucz do szyfrowania i osobny klucz do generowania MAC. Klucze sg niezalezne
od siebie | sg generowane podczas inicjalizacji sesji szyfrowania/uwierzytelniania. Sposob
generowania kluczy bedzie pokazany pézniej. Pierwszy przyktad to protokét SSL. W protokole
w pierwszym kroku oblicza sie¢ MAC dla wiadomosci z zastosowaniem klucza k,, a nastepnie
wiadomos¢ i dotgczony do niej TAG szyfruje sie z zastosowaniem algorytmu szfyfrujacego. w
drugim rozwigzaniu (IPsec) najpierw szyfruje sie wiadomos¢, a nastepnie z szyfrogramu
oblicza sie¢ MAC i dotgcza do szyfrogramu. Trzecie rozwigzanie stosowane w protokole SSH
polega na zaszyfrowaniu wiadomosci, a nastepnie dotgczenie do niej MAC obliczonego z
niezaszyfrowanej wiadomosci. PokazaliSmy trzy rézne rozwigzania tgczace szyfrowanie i
MAC. Powstaje pytanie, ktére z nich jest bezpieczne.

Rozwazmy rozwigzanie zastosowane w SSH (3 opcja). Tutaj MAC jest obliczany dla
niezaszyfrowanej wiadomosci i dotgczany do szyfrogramu. Tu pojawia sie problem, poniewaz
MAC nie sg konstruowane do zachowania poufnosci (do szyfrowania wiadomosci). Dotgczamy
wtedy do szyfrogramu jaka$ informacje na temat niezaszyfrowanego tekstu. Chociaz wiec
konstrukcja SSH jest uznana za poprawng nie zaleca sie w nowych rozwigzaniach stosowania
takiej kombinacji szyfrowania i MAC. Rozwazmy pozostate dwie opcje. Warto wiedzie¢, ze
rekomendowanym rozwigzaniem jest to zastosowane w IPsec. Zaletg rozwigzania jest to, ze
niezaleznie jakie szyfrowania i jakg metode generowania MAC zastosujemy, to zawsze
otrzymamy rozwigzanie bezpieczne (szyfrowanie z uwierzytelnieniem). Dlaczego? Najpierw
szyfrujemy wiadomos¢. Potem generujemy MAC dla szyfrogramu. W taki sposéb zamykamy
mozliwosc wygenerowania innego szyfrogramu, ktéry bytby prawidtowy. Kazda modyfikacja
szyfrogramu bedzie wykryta. Dla konstrukcji zastosowanej w SSL jest kilka patologicznych
przyktadéw kiedy kombinacja szyfrowania odpornego na atak z wybranym tekstem (CPA) i
MAC jest podatna na atak z wybranym szyfrogramem. Mogg sie pojawi¢ pewne zte interakcje
pomiedzy schematem S@/\‘rowania i algorytmem generujgcym MAC, ktére mozna zaatakowaé
atakiem z wybranym szyfrogramem (CCA).

W nowych rozwigzaniach nalezy wiec stosowac najbezpieczniejszg kombinacje: szyfrowanie
wiadomosci, a nastepnie obliczanie MAC dla szyfrogramu.

Stad nie zawsze jest uznawana za poprawne rozwigzanie szyfrowania z uwierzytelnieniem.
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Kryptografia klucza publicznego

Bob: generuje (PK, SK) iprzekazuje PK do Alice

Alice Bob
m £ C C D m
i T
pk sk
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Czym jest kryptografia klucza publicznego? Podobnie jak w przypadku szyfrowania
symetrycznego dysponujemy dwoma algorytmami: szyfrujgcym (E) i deszyfrujgcym

(D). Tym razem do szyfrowania stosujemy jeden klucz, nazywany kluczem publicznym.

W naszym przypadku nazwijmy go pk, ale do odszyfrowywania stosujemy inny klucz,
nazywany kluczem tajnym (sk). Te dwa klucze tworzg pare kluczy. Szyfrowanie polega
na uruchomieniu algorytmu szyfrujgcego wiadomos$¢é za pomoca klucza publicznego.
Odszyfrowywanie polega na uruchomieniu algorytmu odszyfrowujacego z
zastosowaniem klucza tajnego.
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Wyprowadzenie kryptografii klucza
publicznego z funkcji zapadkowych

* (G, F, F"):. bezpieczna funkcja zapadkowa X —Y

* (E;, Dy): system szyfrowania symetrycznego z
uwierzytelnieniem (K,M,C)

s HHX—K funkcja hash
D( sk, (y,c) ) :
E‘ Ek, m[ ‘R <
x X, 'y« F(pk, x) X F-l(Skr y),

k «— H(x), ¢« E4(k, m) k «—H(x), m <« D(k, c)

wyjscie (y, c) wyjscie m
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Wejsciem podsystemu szyfrujgcego jest klucz publiczny (pk) i wiadomos¢ (m).
Najpierw generujemy losowg wartos¢ ze zbioru X, a potem stosujemy funkcje
zapadkowg F z kluczem pk do obliczenia wartosci y. y jest przeksztatceniem
wartosci x przez funkcje F z kluczem pk. Teraz z kolei przeksztatcamy z
zastosowaniem funkcji hash warto$¢ x na klucz k (klucz symetryczny do
,Szybkiej” komunikacji szyfrowanej). Na koniec szyfrujemy wiadomos¢ szyfrem
symetrycznym z otrzymanym kluczem k. Wyjsciem algorytmu sg szyfrogram i
wartos¢ y. Zwréémy uwage, ze funkcja zapadkowa jest zastosowana tylko do
przeksztatcenia losowej wartosci x w y. Szyfrowanie zas odbywa sie z
zastosowaniem szyfru symetrycznego.

Rozwazmy proces odszyfrowywania. Algorytm deszyfrujgcy bierze jako
wejscie klucz sekretny i pare wartosci y i c. Deszyfrowanie rozpoczyna sie od
odwrdcenia wartosci y z zastosowaniem funkcji zapadkowej i klucza sk. Na
podstawie otrzymanej wartosci x z zastosowaniem funkcji hash oblicza sie
klucz. Algorytm deszyfrujgcy kryptografii symetrycznej odszyfrowuje
szyfrogram z zastosowaniem ,,0dzyskanego” klucza k.
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Kryptografia klucza publicznego
w praktyce

Nie stosujemy RSA do bezposredniego szyfrowania danych czy kluczy!

RSA w praktyce (poniewaz standard ISO nie jest czesto stosowany) :

AES Preprocessing
(428 &) % "6‘ I

Gtéwne pytania:
— Jak powinien by¢ przeprowadzony ,preprocessing”?
— Czy mozemy udowodni¢ bezpieczenstwo takiego systemu?
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Podany wczesniej ustandaryzowany system szyfrowania z kluczem
publicznym rzadko jest uzywany w powigzaniu z RSA. RSA jest stosowany do
czegos innego. Zwykle system ,0sobno” generuje klucz kryptografii
symetrycznej, a system RSA jest ,proszony” o zaszyfrowanie tego klucza.
Przyktadowo, tworzymy 128-bitowy klucz AES, rozszerzamy do dtugosci 2048
bitow i stosujemy RSA do zaszyfrowania takiego klucza. Powstaje pytanie, jak
powinno zachodzi¢ takie przeksztatcenie? Drugg kwestg jest, czy takie
podejscie jest bezpieczne?
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Co by sie stato, gdybysmy odwrocili przebieg szyfrowania z
kluczem publicznym?

56

Na poczatek zastandwmy sie, co by sie stato, gdybysmy dla odmiany
zaszyfrowali jakg$ wiadomos¢ za pomocg naszego klucza sekretnego i
pozwolili na jej odszyfrowanie za pomocg klucza publicznego? Na pierwszy
rzut oka takie dziatanie wydaje sie dziwne, ale po chwili zastanowienia
mozemy przeprowadzi¢ nastepujgce rozumowanie. Bob szyfruje wiadomos¢
swoim kluczem sekretnym. Praktycznie kazdy (w tym Alice) moze te
wiadomosé odszyfrowaé. Uzyskujemy tu jednak nowg ceche: poniewaz tylko
Bob mégt zaszyfrowaé te wiadomosé, to znaczy, ze pochodzi ona tylko od
niego, co wiecej odpowiednio zorganizowany system szyfrowania moze
zapewnic¢ integralnos¢ wiadomosci oraz niezaprzeczalnosé, ze jest sie
autorem wiadomosci.

Atak na taki system polega na probie podszycia sie pod nadawce wiadomosci i
oszukania odbiorcy, ze sfatszowana wiadomos¢ pochodzi od danej osoby i
zawiera okreslong tresc. Bezpieczny system podpisu elektronicznego powinien
zapobiegac takim atakom.
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Znaczenie podpisu elektronicznego

» Weryfikowalnos¢ podpisu zalezy do mozliwosci
niezawodnego i mozliwego do zweryfikowania
udostepnienia klucza publicznego.

+ Taka procedura jest kosztowna, takze ze wzgledow
organizacyjnych, ale zwykle wykonywana jest tylko raz, a
potem kazdy tatwo moze uzyskac klucz i zweryfikowac
podpis.

» Okazuje sie, ze wtasnie schemat podpisu elektronicznego
sam w sobie jest doskonatym mechanizmem dystrybuciji
kluczy publicznych.

» Tak wiec publikowanie kluczy publicznych odbywa sie z
zastosowaniem podpisow elektronicznych i jest podstawg
do tzw. Infrastruktury Klucza Publicznego (PKI — Public Key

Infrastructure)
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Definicja podpisu elektronicznego

Podpis elektroniczny: (Gen, Sign, Vrfy)
* Gen: algorytm generacji pary kluczy (pk i sk)
 Sign: algorytm podpisujgcy
(m, ds) <Sign(sk,m)
+ Vrfy: algorytm weryfikujgcy
Vrfy(pk, m, ds)
Zwraca 1, gdy podpis jest prawidtowo zweryfikowany, 0
gdy weryfikacja sie nie udata.
Dla wszystkich legalnych wiadomosci zachodzi:
Vrfy(pk,m,Sign(sk,m)) = 1.
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Zasada wykonywania podpisu elektronicznego wyglada nastepujgco. Osoba
podpisujgca generuje pare kluczy (sk i pk) [tak jak w kryptografii klucza publicznego:
jeden klucz stuzy do szyfrowania, a drugi do odszyfrowywania]. Klucz publiczny
osoby podpisujgcej jest udostepniany. Jesli osoba chce podpisac jakg$ wiadomosc¢
szyfruje jg z zastosowaniem klucza sekretnego sk i wysyta do odbiorcy pare (m, ds).
Odbiorca znajgcy klucz publiczny moze odszyfrowac podpis i sprawdzi¢, czy
otrzymana wartos¢ jest identyczna z nadestang wiadomoscig m. Wtedy dowiadujemy
sie 2 rzeczy: 1) wiadomosc¢ byta od konkretnego nadawcy, 2) nie zostata
zmodyfikowana (odszyfrowana wiadomo$¢ jest identyczna z nadestang).

Dalej, podobnie jak w przypadku MAC, system nie jest odporny na ataki
powtdrzeniowe.

W systemie zaktada sie rowniez, ze istnieje jakis mechanizm pewnego
przekazywania kluczy. To znaczy, ze odbiorca otrzymujgc klucz publiczny jest pewny,
ze jest to klucz od konkretnej osoby.

Jedli potrafimy w sposob pewny dostarczy¢ wiasciwy klucz publiczny, to po cow
ogole tworzy¢ podpisy? Okazuje sig, ze takie pewne dostarczenie kluczy jest
procesem trudnym i kosztownym, ale w schemacie podpisu elektronicznego musi by¢
wykonane tylko raz. Potem mozna przekazywac podpisy nieskonczong liczbe razy.

Poza tym mechanizm podpisu elektronicznego stuzy do efektywnego przekazywania
samych kluczy publicznych (np. PKI — public key infrastructure)
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Certyfikat

« Zatézmy, ze Charlie wygenerowat pare kluczy (pke, skc)
« Zatézmy tez, ze Bob wygenerowat pare kluczy (pkg, skg)
« Zatézmy, ze Charlie wie, Zze pkg jest kluczem publicznym Bob’a
+ Wtedy Charlie moze obliczy¢ podpis:
certe_ g = Sign[ske,(,To jest klucz Boba”, pkg)]
i odestac ten podpis Bob’owi.

* Nazywamy cert._,g certyfikatem dla klucza publicznego Bob’a
wystawionym przez Charliego.

» W praktyce certyfikat powinien jednoznacznie identyfikowaé
Bob’a, czyli zawiera¢ jego imie | nazwisko, email, strone WWW i
inne atrybuty
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Pokazalismy wybrane bezpieczne konstrukcje stosujgce kryptografie z
kluczem publicznym. Do tej pory zaktadalismy, ze klucze publiczne sg
efektywnie rozdystrybuowane, co wiecej odszyfrowanie sygnatury za pomocg
klucza publicznego miato takze potwierdzi¢, ze wiadomosc¢ podpisata
konkretna osoba (niezaprzeczalno$¢). Okazuije sie, ze kryptografia klucza
publicznego moze rowniez postuzy¢ do efektywnej i niezaprzeczalnej metody
dystrybucji kluczy publicznych. To co zostanie pokazane, to ze jeden klucz
publiczny nalezacy do instytucji zaufanej i rozdystrybuowany w sposéb
bezpieczny moze ,uruchomic” bezpieczng dystrybucje wielu innych kluczy
publicznych. Zwtaszcza, ze problem bezpiecznej dystrybucji kluczy musi by¢
rozwigzany tylko raz.

Kluczowym pojeciem jest tutaj cyfrowy certyfikat, ktory w istocie jest podpisem
tgczgcym klucz publiczny z jakgs$ osoba/tozsamoscia.
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Weryfikacja klucza publicznego na podstawie
certyfikatu

Teraz Bob chce skomunikowac sie z inng osobg/instytucja, np.

Alice, ktora juz zna pkc.

Moze on wystac¢ do Alice wiadomos¢ (pkg,certc_,g), ktora moze

zweryfikowaé, ze pkg rzeczywiscie nalezy do Bob’a, o czym

poswiadcza pkKc.

Jesli sprawdzenie podpisu sie udato, to Alice wie, ze Charlie

podpisat klucz Bob’a

iileéli Alice ufa Charlie’'mu, to moze zaakceptowac pkg jako legalny
ucz

Cata wymiana potwierdzajgca pkg moze sie odby¢ w publicznym i

niechronionym kanale komunikacyjnym

Dopdki Charlie (klucz prywatny Charlie’go) nie zostanie

~,Skompromitowany” tak zweryfikowane klucze sg uznawane za

legalne i powigzane z dang osobag/instytucja.
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Kilka pominietych detal
Skad Alice zna pk¢ i mu ufa?
Skad Charlie wie, ze pkg nalezy do Boba?
Jak Alice decyduje, czy ufa¢ Charlie’'mu?

Petna specyfikacja, jak rozwigza¢ pokazane
problemy opisana jest w dokumentach dotyczgcych
Infrastruktury Klucza Publiczengo (PKI — Public Key
Infrastructure)
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