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1.1. Wprowadzenie

Proces to przestrzen adresowa i pojedynczy watek sterujacy, ktory dziala w tej przestrzeni,
oraz potrzebne do tego zasoby systemowe. Minimalne zasoby do wykonywania si¢ procesu to:
procesor, pamig¢¢ 1 urzadzenia wejscia-wyjscia. We wspoélczesnych wielozadaniowych systemach
operacyjnych w istocie kazda instancja dzialajacego programu jest procesem. Podczas uruchamiania
programu Ww systemie operacyjnym nastepuje przeniesienie kodu programu z jakiego$ no$nika
(najczesciej systemu plikow) do pamigci operacyjnej. Kod programu jest ,,otaczany” pewnymi
strukturami danych identyfikujgcymi go na czas wykonywania i zapewniajacymi jego ochrong (tzw.
blok kontrolny procesu). Nastgpuje takze powigzanie (planowanie przydziatu) z programem zasobow
systemu mikroprocesorowego, z ktorych bedzie korzystal. Zasobami przysziego procesu sg czas
procesora, pami¢¢, system plikow oraz urzadzenia wejscia-wyjs$cia. Tak przygotowany program staje
si¢ procesem, ktory jest gotowy do wykonywania. Procesy w systemie operacyjnym tworza drzewo
(rys. 1). Kazdy proces ma doktadnie jeden proces-rodzic. Procesy moga posiada¢ wiele procesow-
dzieci. W systemach uniksowych (w tym Linux) wszystkie procesy sg dzieCmi pewnego pierwotnego
procesu (Init). Procesy wykonywane sg wspolbieznie. Sg albo przydzielane do réznych rdzeni
procesora, albo wykonywane naprzemiennie na jednym procesorze w taki sposob, ze uzytkownik ma
wrazenie, jakby wykonywaly sie ciagle.

Rys. 1. Drzewo proceséw systemu operacyjnego.

Podstawowymi ustugami systemu operacyjnego sg uruchamianie i nadzorowanie procesow.
Istnieje réwniez mozliwos¢ zatrzymywania (typowego lub awaryjnego) procesu, jak roéwniez
monitorowania wykonywanych procesow. Kolejng ustuga systemu jest dostarczenie mechanizmow
komunikacji isynchronizacji proceséw. Komunikacja pozwala na przesylanie danych pomigdzy
dziatajacymi procesami, za§ synchronizacja to mozliwos¢ decydowania, kiedy pewne porcje obliczen
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moga si¢ odbywa¢ w zalezno$ci od obliczen wykonanych przez inne procesy. W dalszej czgsci
opracowania pokazane zostang podstawowe programy monitorujace i zarzgdzajace procesami oraz
elementarne techniki komunikacji i synchronizacji pomiedzy procesami w systemie Linux.

1.2. Narzedzia do monitorowania systemu i procesow

Najbardziej uniwersalnymi narzedziami do monitorowania systemu Linux sa pewne polecenia
konsoli. W tabeli 1 wymienione zostaly najwazniejsze z nich.

Tab. 1. Wybrane polecenia konsoli do monitorowania stanu systemu.

Nazwa Opis

ps pobieranie informacji o aktywnych procesach

warianty wywolania:

ps —f wszystkie procesy w systemie

ps —axjf drzewo proceséw

ps —eLf informacja o watkach

Top dynamiczna lista aktywnych procesé6w w systemie

pstre drzewo procesOw w systemie

Nice uruchomienie programu z zadanym priorytetem

Renice Zmiana priorytetu uruchomionego procesu

kill przestanie sygnatlu do procesu pracujgcego w systemie operacyjnym
(domyslnie jest to sygnat nakazujacy zakonczenie pracy procesu)

Za pomoca wymienionych polecen istnieje mozliwos$¢ analizy systemu operacyjnego jako
zbioru wykonywanych procesow. Pewne polecenia pozwalajg na usuwanie proceséOw z systemu (np.
kill) lub modyfikowanie ich priorytetdéw (np. nice, renice). W wigkszosci interfejsow graficznych
systemu Linux dostgpne jest rowniez narzedzie o nazwie ,,Monitor sytemu” (w wersji Linux LUbuntu:
Menadzer zadan). Pozwala ono na monitorowanie procesOw na poziomie interfejsu graficznego.

1.3. Tworzenie aplikacji wieloprocesowych

W systemach uniksowych istnieje mozliwo$¢ rozgatezienia programu na dwa (lub wigcej)
wspoétbieznie wykonywane procesy. Stuzy do tego specjalna funkcja o nazwie fork(). Schemat
programu, w ktérym nastepuje rozgalezienie pokazano na rysunku 2.

#tinclude <unistd.h>

Proces
inicjalizujacy pid_t pid;
pid = fork();
—- if(pid==-1) {/*Btad*/}
. if(pid==0)
Zwraca nowy PID Zwraca zero { /* Kod procesu-dziecka */
1
Jryginalny proces else
Kontynuuje {/* Kod procesu-rodzica */
obliczenia }

Rys. 2. Technika rozgateziania proceséw z zastosowaniem instrukcji fork().
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Rozgalezienie procesu na proces macierzysty i na proces potomny nastgpuje po wywolaniu funkcji
fork(). Jesli funkcja zwroci warto$¢ -1, to rozgatgzienie zakonczyto sie fiaskiem. Jesli rozgatezienie
zakonczylo sie sukcesem, to warto$¢ zwrdcona przez funkcje fork() informuje nas, w ktéorym procesie
w danej chwili jesteSmy. Jesli funkcja zwrocita 0, to jesteSmy w procesie potomnym (dziecku), jesli
funkcja zwrdcita inng wartos¢, to jesteSmy w procesie-rodzicu. Nalezy zwrdci¢ uwagg, ze tworzony
jest jeden program, ktory opisuje zachowanie dwu (lub kilku) proceséw. W szablonie na rysunku 1
pokazano, jak zidentyfikowaé instrukcje wykonywane przez rodzica, a jak te wykonywane przez
dziecko z zastosowaniem instrukcji if.

Kod zrodtowy 1 zawiera pelny program, w ktérym nastepuje rozdzielenie na dwa procesy.
Kazdy z procesow pigciokrotnie wypisuje pewien tekst na ekranie i zawiesza swoje dziatanie na 1
sekunde (sleep(1)). Warto zwrdci¢ uwage na fakt, ze po rozdzieleniu programu z zastosowaniem
instrukcji fork(), proces potomny dziedziczy po procesie-rodzicu wszystkie zmienne i ewentualne
uchwyty do kanalow komunikacyjnych i plikow. Procesy jednak nie wspodtdzielg tych zmiennych.
Kazdy z nich ma dostep do swojej kopii zmiennych lokalnych i globalnych. Funkcja exit() stuzy do
prawidtowego konczenia procesow.

Kod zrédlowy 1. Program tworzacy 2 procesy.

#include <sys/wait.h>
#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>
int main()
{
pid_t pid;
inti;
printf("Start programu\n");
pid = fork();
if(pid==-1) {exit(EXIT_FAILURE);}
if(pid==0)
{
for(i=0;i<5;i++) {printf("Tu dziecko\n"); sleep(1);}
exit(EXIT_SUCCESS);
}
else
{
for(i=0;i<5;i++) {printf("Tu rodzic\n"); sleep(1);}
exit(EXIT_SUCCESS);
}
}

1.4. Komunikacja

W systemach uniksowych mozliwe jest zorganizowanie komunikacji pomi¢dzy procesami na
wiele sposobow. Jednym z prostszych jest zastosowanie potokoéw. Potok tworzy si¢ za pomoca
specjalnej funkcji pipe(), do ktorej przekazywana jest dwuelementowa tablica liczb typu catkowitego.
Kiedy funkcja jest wywotywana, wypelnia ona te¢ tablice specjalnymi warto$ciami, bedacymi
uchwytami do potoku (systemowego kanatu komunikacyjnego). Dwa zwrocone uchwyty potaczone sa
w specjalny sposob. Wszystkie dane zapisane przy pomocy uchwytu 1 mogg by¢ odczytane z
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wykorzystaniem uchwytu 0. Przesylanie danych z i do takiego potoku musi si¢ odbywaé z
zastosowaniem funkcji read(), write().

Kod zrédlowy 2 reprezentuje pelny program, w ktdorym jeden proces wysyta dane do drugiego
Z zastosowaniem potoku.
Kod zrédlowy 2. Komunikacja migdzy procesami z zastosowaniem potoku.

#include <sys/wait.h>
#include <unistd.h>
#include <stdlib.h>
#include <stdio.h>

int main()

{
int potoki[2];
char dane_wysylane[10] = "0";
char dane_odbierane[10] = "0";
int dane_przetworzone = 0;

pid_t pid;
int pipe_result;
inti;

pipe_result=pipe(potoki);
if(pipe_result!=0) {exit(EXIT_FAILURE);}

pid = fork();
if(pid==-1) {exit(EXIT_FAILURE);}
if(pid==0)

{ for(i=0;i<5;i++)
{ dane_przetworzone = read(potoki[0], dane_odbierane, 10);
printf("Odczytano %s bajtéw: %d\n", dane_odbierane, dane_przetworzone);
sleep(1);

}
exit(EXIT_SUCCESS);

}

else

{

for(i=0;i<5;i++)

{
dane_przetworzone = write(potoki[1], dane_wysylane, 10);
printf("Wyslano %d bajtéw\n", dane_przetworzone);
dane_wysylane[0]++;

}

exit(EXIT_SUCCESS);

}
}
Jest to modyfikacja programu podanego w kodzie zrodtowym 1. W programie jest zdefiniowana
tablica ,,potoki” do przechowywania uchwytow do kanalu komunikacyjnego. Tablice
»dane wysylane”, , dane odbierane” oraz zmienna ,,dane przetworzone” sg stosowane jako bufory,
ktore odpowiednio zawieraja: dane do wystania, dane odebrane, informacj¢ ile danych przestano.
Zmienna ,,pid” stuzy do rozpoznawania, w ktérym procesie wykonywane jest przetwarzanie, zas$

zmienna ,,pipe_result” pozwala na przechwycenie rezultatu dziatania funkcji pipe() i sprawdzenie, czy
potok zostal prawidlowo zdefiniowany. W programie nastgpuje najpierw utworzenie potoku, a
nastgpnie rozdzielenie na dwa procesy. Poniewaz proces potomny dziedziczy zmienne po procesie-
rodzicu, otrzymuje on dostep do kanalu komunikacyjnego zdefiniowanego przez rodzica (tablica
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,potoki” u dziecka zawiera juz wczesniej utworzone uchwyty do potoku). Proces-dziecko probuje 5-
krotnie odczyta¢ dane z potoku (wywotanie funkcji read()), przy czym po kazdym odczycie zawiesza
swoje wykonywanie na 1 sekunde. Proces rodzica pigciokrotnie wysyla dane do potoku (wywotanie
funkcji write()). Opisy nowych funkcji zastosowanych w kodzie zrodtowym 2 zawarto w tablicy 2.

Tab. 2. Specyfikacje wybranych funkcji zastosowanych w kodzie zrodlowym 2.

int pipe(int potoki[2]);
potoki[ ] tablica uchwytéw do potoku wypetniania przez funkcjg pipe
Funkcja zwraca: 0, jesli utworzenie potoku zakonczylo sie sukcesem,

kod btedu w przeciwnym wypadku

size_t write(int fildes, const void *buf, size_t nbytes);

fildes — uchwyt do pliku/potoku

buf  — bufor z danymi do zapisu

nbytes — ilo$¢ danych do zapisu

Funkcja zwraca ilo$¢ zapisanych bajtow, 0 gdy koniec pliku, -1 gdy btad

size_t read(int fildes, void *buf, size t nbytes);

fildes —uchwyt do pliku/potoku

buf  — bufor na dane

nbytes — maksymalna ilo$¢ bajtow do odczytania

Funkcja zwraca ile bajtow odczytata, 0 gdy nic nie przeczytano koniec pliku, -1 gdy btad.

1.5. Synchronizacja

Synchronizacja to wypetnienie ograniczen dotyczacych kolejnosci wykonywania pewnych
akcji przez procesy (np. pewna akcja wykonywana przez jeden proces moze nastgpic tylko wtedy, gdy
pewna inna akcja zostala wykonana w innym procesie). Podstawowym mechanizmem
umozliwiajagcym synchronizacje procesow jest semafor.

Semafor S jest obiektem systemu operacyjnego, z ktérym zwigzany jest licznik L zasobu
przyjmujacy wartosci nieujemne. Na semaforze zdefiniowane sa operacje atomowe (takie, ktorych nie
moze przerwaé zadne zdarzenie w systemie operacyjnym) sem_init, sem wait i sem_post. Definicje
operacji na semaforze pokazano w tabeli 3.

Tab. 3. Definicje operacji na semaforze.

Operacja Oznaczenie Opis

Inicjalizacja sem_init(S,N) | Ustawienie licznika semafora S na

semafora S poczatkowg warto$¢ N.

Zajmowanie sem_wait(S) Gdy licznik L semafora S jest dodatni (L>0), zmniejsz go o 1
(L=L-1).

Gdy licznik L semafora S jest rowny zero (L=0), zablokuj proces biezacy.

Sygnalizacja sem_post(S) Gdy istnieje jakis$ proces oczekujacy na semaforze S, to odblokuj jeden z
czekajacych procesow.

Gdy brak procesow oczekujacych na semaforze S, zwigksz jego licznik L
o1 (L=L+1).
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Schemat postugiwania si¢ semaforem do synchronizacji pracy pomi¢dzy dwoma procesami pokazano
na rysunku 3. Celem synchronizacji jest zapewnienie, ze instrukcja Y wykona si¢ po zakonczeniu
instrukcji A, przy czym instrukcje A i Y naleza do réznych wspotbieznie wykonywanych procesow.
W celu zapewnienia takiej synchronizacji nalezy powota¢ do zycia semafor i zainicjowac go wartoscia
poczatkowa 0. Mozliwe sa dwa scenariusze. W pierwszym instrukcja X wykona si¢ szybciej, niz
instrukcja A i w konsekwencji instrukcja sem_wait() wykona si¢ wczesniej niz instrukcja sem_post().
Spowoduje to zatrzymanie pracy procesu Pl do momentu zakonczenia instrukcji A i wykonania
instrukcji sem_post() w procesie P2. Taka sekwencje synchronizacji ilustruje przebieg czasowy
znajdujacy si¢ po lewej stronie rysunku 3. W drugim scenariuszu zalozono, ze instrukcja A wykona
si¢ przed zakonczeniem instrukcji X. W konsekwencji operacja sem post() wykona si¢ przed
wykonaniem operacji sem_wait(). W tym przypadku proces P1 nie zostanie zatrzymany, poniewaz
przed wykonaniem instrukcji sem wait() semafor zostaje zwigkszony o 1. W kazdym przypadku
zapewnione jest osiggniecie zalozonego celu (instrukcja Y rozpoczyna wykonywanie po zakonczeniu

instrukcji A).
sem_init (cosyn, 1, 0) /* warto$¢ poczatkowa 0 */

P2 () { P1(){
/* process sygnalizujacy */ /* process czekajacy */
instrukcja A; instrukcja X;
sem_post (consyn) sem _wait (consyn)
instrukcja B; instrukcja Y;

} }

COSYN=0 COSYN=0

Proct Proc2 Proc Froc2

sem_wail(COSYN) l

| sem_ post(COSYN)

I 4
I v sem_wait(COSYN)

sem_post{COSYN)

Rys. 3. Synchronizacja procesow z zastosowaniem semafora.

Kod zréodlowy 3 pokazuje sposob realizacji synchronizacji 2 proces6w z zastosowaniem
semaforow. Program stosuje semafory z biblioteki pthreads. Musi by¢ on skompilowany z opcja
kompilatora -Ipthread. Funkcja sem_open() tworzy semafor. Funkcja sem init() ustala jego
poczatkowa wartos¢. W programie proces-dziecko oczekuje w petli niekonczonej na sygnalizacjg
semafora, ktora odbywa si¢ pigciokrotnie w procesie-rodzicu. Komunikat ,,Nastgpita synchronizacja”
jest wysytany na konsole po synchronizacji.

Tabela 4 zawiera specyfikacje wybranych funkcji biblioteki pthreads, sterujacych pracg semaforow.

Tab. 4. Wybrane funkcje sterujace semaforami w bibliotece pthreads.

Utworzenie semafora:

sem_t *sem_open(const char *name, int oflag, ...);
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name —nazwa semafora w systemie, powinna zacza¢ si¢ od znaku ,,/”

oflag — jest ustawiana na O CREAT, gdy chcemy utworzy¢ semafor (jesli dodamy flage
O_EXCL funkcja zwroci btad, w przypadku, gdy taki semafor juz istnieje)

mode_t — ustalenie kontroli dostgpu do semafora

value — ustalenie warto$ci poczatkowej semafora

Funkcja zwraca ,,uchwyt” do semafora.

Inicjalizacja semafora:

int sem_init(sem_t *sem, int pshared, unsigned int value);

pshared— 0 - semofor jest dzielony pomiedzy watki, >0 - moze by¢ dzielony pomiedzy procesy
value — poczatkowa warto$¢ semafora

Czekanie na semaforze:
int sem_wait(sem_t *sem);

Sygnalizacja:

int sem_post(sem_t *sem);

Kod zrédlowy 3. Synchronizacja 2 procesow z zastosowaniem semafora.

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/file.h>
#include <sys/times.h>
#include <semaphore.h>

int main()

{

int a=0,i;
pid_t pid;
sem_t *sem;

sem=sem_open("/thesem", O_CREAT);
sem_init(sem, 1, 0);

pid = fork();

if(pid==-1) {exit(EXIT_FAILURE);}

if(pid==0)
{ while(1)
{

sem_wait(sem);
printf("Nastapila synchronizacja\n");
}
}

else
{ for(i=0;i<5;i++)
{
printf("Zaraz zezwole na odblokwanie drugiego procesu...\n");
sem_post(sem);
sleep(1);
}

}
exit(EXIT_SUCCESS);

}
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1.6. Proponowany przebieg ¢wiczenia

1. Uruchomi¢ konsole i przetestowal dziatanie polecen ps, top, pstree na domySlnym zbiorze
procesdOw w systemie Linux. Uruchomi¢ polecenie: ,,man ps” oraz ,,man top” w celu zrozumienia,
jakie parametry procesow sa wyswietlane w poszczegdlnych kolumnach odpowiedzi polecenia ps i
top.
2. Napisa¢ program wykonujacy petle nieskonczona, np.:

int main()

{ while(1);

return 0;

}
Uruchomi¢ program i zaobserwowaé jego zachowanie w systemie z zastosowaniem polecen ps, top,
pstree oraz menadzera zadan. Usunaé proces za pomoca polecenia kill (w poleceniu nalezy podac¢
numer PID procesu, ktory chcemy ,,zabi¢”). Do usunigcia procesu mozna si¢ postuzy¢ drugg konsola.
3. Uruchomi¢ przyktadowa aplikacje ,two processes.c”’. Zaobserwowaé, czy z chwila jej
uruchomienia rzeczywiscie w systemie nastgpuje utworzenie dwu nowych proceséow. Aby wydtuzy¢
dzialanie aplikacji, mozna zwigkszy¢ ilos¢ wykonywanych petli.
4. Uruchomi¢ przyktadowa aplikacje ,,two processes pipe.c”. Zwroci¢ uwage, w jaki sposob
nastgpuje przesytanie danych pomiedzy procesami. Zmodyfikowaé aplikacje w taki sposob, aby dane
byly nadawane co 5 sekund. Jak to wptynie na tempo odbierania danych i zachowanie procesu
odbierajacego?
5. Uruchomi¢ przykladowa aplikacje ,,two processes sync.c”. Zwroci¢ uwage, w jaki sposob
zrealizowana jest synchronizacja dwu procesow.
6. Zaproponowac program, ktory tworzy 2 procesy. Pierwszy proces w sposob nieskonczony generuje
kolejne liczby parzyste i wysyla je na konsole, drugi w sposob nieskonczony — kolejne liczby
nieparzyste 1 wysyla je na konsole. Pierwszy proces po wygenerowaniu liczby oczekuje 2 sekundy,
drugi — 3. Po pewnym czasie ,,zabi¢” jeden z procesow.
7. Zaproponowaé program, ktory stworzy 3 procesy. Pierwszy, co 1 sekunde wypisuje tekst
»Pozdrowienia”, drugi — co 2 sekundy ,,Czesc”, a trzeci — co 5 sekund ,,Witam”.
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