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Wprowadzenie

1. System szyfrowania z kluczem symetrycznym ma jedng podstawowa wade. Trudno jest przestac
tajny klucz w taki sposdb, zeby go nikt nie przejat. Rozwigzaniem tego problemu okazato sie
wynalezienie kryptografii z kluczem publicznym [1]. W pewnym uogdlnieniu ten nowy typ
szyfrowania polega na zastosowaniu klucza sktadajgcego sie z dwdéch kluczy, ktére sg ze sobg
powigzane. Wiadomosci zaszyfrowane z zastosowaniem jednego z nich mogg by¢
odszyfrowywane z zastosowaniem drugiego. Mozna wtedy jeden z kluczy (nazywany publicznym)
umiesci¢ na swojej stronie i pozwoli¢ osobom za jego pomocg szyfrowaé wiadomosci. Tres¢
wiadomosci pozostanie tajna, a adresat z zastosowaniem swojego drugiego klucza (prywatnego)
moze odszyfrowywac przestane wiadomosci.

Szyfrowanie z kluczem publicznym zostanie szerzej omdéwione na zajeciach wyktadowych.

2. Na omodwionej w punkcie 1 zasadzie mozna zorganizowac przesytanie do siebie zaszyfrowanych
wiadomosci poczty elektronicznej. Od wersji programu Thunderbird 78 istnieje mozliwosé
zorganizowania systemu szyfrowanej i podpisywanie poczty w oparciu o odpowiednig
konfiguracje tylko tego programu [3].

3. Dla wczesniejszych wersji oprogramowania (do 68) skonfigurowanie szyfrowania poczty
wymagato instalacji dodatkowych programdw oraz plug-inu do klienta poczty [2].

Uwagi:

Pokazane rozwigzanie pokazuje tylko, jak ktos z zewnatrz moze do nas wysta¢ wiadomosé w postaci
zaszyfrowanej. Nie rozwigzuje problemu zapewnienia, ze wiadomos¢ przyszta od okreslonego
odbiorcy. Do tego stuzg MAC lub podpisy elektroniczne.

Krotkie wyjasnienie na podstawie [5]:

,Dla dociekliwych: PGP nie szyfruje catego dokumentu (np. listu) z uzyciem algorytmu RSA - poniewaz
jest on dos$¢ powolny, trwatoby to bardzo dtugo. Zamiast tego, PGP szyfruje z uzyciem RSA pewng
wygenerowang losowo liczbe 128-bitowg, ktéra nastepnie jest uzywana jako klucz szyfrowania
wiasciwego dokumentu (np. listu) "tradycyjnym" algorytmem IDEA. Przy deszyfracji, PGP odszyfrowuje
klucz IDEA z uzyciem prywatnego klucza RSA odbiorcy, a nastepnie kluczem IDEA odszyfrowuje list. W
zasadzie zatem PGP jest potaczeniem "tradycyjnego" kryptosystemu bazujgcego na kluczu
przekazanym kanatem bezpiecznym (innym dla kazdej wiadomosci), i kryptosystemu opartego o
metode klucza publicznego, ktéry zapewnia ten bezpieczny kanat).”

Przebieg ¢wiczenia

1. Prosze pobrad i skonfigurowac system szyfrowania poczty elektronicznej na podstawie
opracowan [3]i [4].

2. Prosze korzystajgc z udostepnionego na stronie
http://ssamolej.kia.prz.edu.pl/dydaktyka/KiBD/index.htm
klucza publicznego zaszyfrowac i wysta¢ wiadomosé na adres ssamolej@kia.prz.edu.pl

3. Prosze uzupetni¢ samodzielnie wiadomosci na temat mozliwosci konfigurowania innych klientéw
pocztowych w celu umozliwienia szyfrowania wiadomosci.
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(Podstawowe informacje na temat szyfrowania z kluczem publicznym)
https://pl.qwe.wiki/wiki/Public-key cryptography

(Instrukcja konfiguracji klienta poczty Thunderbird do tworzenia zaszyfrowanych wiadomosci dla
wersji do 68)
https://sekurak.pl/szyfrowanie-poczty-w-thunderbird/

(Uwagi wskazujgce zasade konfiguracji programu Thunderbird w wersji 78 do szyfrowania poczty
i podpisywania wiadomosci)
https://support.mozilla.org/pl/kb/openpgp-w-thunderbirdzie-howto-i-fag

(Krétki instruktarz konfiguracji szyfrowania wiadomosci z zastosowaniem GPG w programie
Thunderbird od wersji 78)
https://sekurak.pl/thunderbird-zaczal-domyslnie-wspierac-obsluge-szyfrowania-end2end-
ochrona-przed-inwigilacja-rzadowa/

(Opis systemu PGP dla laika)
https://home.agh.edu.pl/~szymon/artykuly/pgp opis.html
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