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W naszym wyktadzie dochodzimy do konca dyskusji na temat szyfrowania z kluczem
symetrycznym. Pozostato nam kilka zagadnien, ktore uzupetnia potrzebne informacje,
aby zamkng¢ ten temat.



Zarzgdzanie kluczami

Problem: n uzytkownikéw. Przechowywanie wzajemnych kluczy jest trudne.

Kis
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Catkowita liczba: O(n) kluczy na uzytkownika

Wiemy, jak zaszyfrowac i zapewni¢ integralnos¢ wiadomosci. Problem, ktérego jeszcze
nie rozstrzygnelismy jest jak ustali¢ wspdlny klucz. Bedzie to wprowadzenie w kolejny
obszar kryptografii: kryptografii z kluczem publicznym.

Zatézmy, ze na Swiecie istnieje n uzytkownikéw i chca oni zarzadzac¢ kluczami do
szyfrowania informacji do siebie. Zatézmy, ze mamy 4 uzytkownikdéw. Jedng z mozliwych
opcji jest, ze kazda para uzytkownikdw wspotdzieli ze sobg tajny klucz. Mozemy wtedy
dla szyfrowanej komunikacji w takim gronie zdefiniowac 6 kluczy, odpowiednio: K,,, K;3
Kias Ky3, Ky, Ks,. Problem, ktéry sie tu pojawia, to koniecznos¢ zarzgdzania przez danego
uzytkownika tymi kluczami. Kazdy z uzytkownikdw musi zarzadza¢ N kluczami, jesli chce
prowadzi¢ wymiane informacji z N wspotpracownikami. Powstaje wiec pytanie, czy
mozna zarzadzanie kluczy w takiej strukturze usprawnic.



Lepsze rozwigzanie

Zaufana trzecia strona online (Online Trusted 3™ Party (TTP))

Okazuje sie, ze tak... Sposob zarzadzania kluczami moze zosta¢ wsparty z zastosowaniem
osobnej instytucji dziatajgcej w sieci, do ktérej mamy zaufanie (ang. Online Trusted 3rd
Party — TTP). Wtedy wystarczy, ze kazdy uzytkownik jest w posiadaniu jednego klucza, do
komunikacji wiasnie z tg instytucja. Tak wiec U, ma klucz K,, U, ma klucz K,, Alice ma
klucz K,, a Bob klucz Kg. Co zachodzi, jesli Alice chce w sposob chroniony wymieni¢
informacje z Bobem? Muszg sie oni zaangazowa¢ w pewien protokot, ktéry na koricu
zdefiniuje klucz szyfrowania komunikacji miedzy nimi K,5. Powstaje pytanie, jak
wygenerowac taki klucz. Zaproponujemy na poczatek pewien prosty protokét.



Generowanie kuczy: prosty protokot

Alice chce klucz wspétdzielony z Bobem. Bezpieczenstwo tylko przeciw podstuchiwaniu.

Bob (k;) Alice (k,) TTP

“Alicja chce klucz do kom. z Bobem”
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Rozwazmy pewien prosty przyktadowy protokét wymiany kluczy. Bob posiada klucz K,
Alice — klucz K,. Te klucze s wspétdzielone z instytucjg zaufana. Instytucja zaufana
posiada oba klucze. Rozwazamy protokét wymiany kluczy, ktéry zapewnia tylko ochrona
przed podstuchaniem. Bardziej zaawansowane protokoty zostang omdéwione pdzniej.
Nasz prosty protokot zaczyna sie od wystania informacji do TTP, ze Alicja chce otrzymac
klucz do komunikacji z Bobem. TTP (Trusted Third Party) wybiera losowy klucz K,g i
wysyta do Alice wiadomo$¢ sktadajacg sie z dwdch czesci. Pierwsza czes¢ zawiera
zaszyfrowang z zastosowaniem klucza Alice K, wiadomos¢ zawierajacg (1) informacje ze
przesytany jest klucz potgczenia miedzy Alice and Bobem, (2) dotgczony do tej informacji
klucz K,5. Druga czes¢ informacji nazywana jest biletem (ticket) i zawiera zaszyfrowana z
zastosowaniem klucza Boba K (1) informacje, ze przesytany jest klucz do komunikacji
miedzy Alice i Bobem, (2) klucz komunikacji K,gz. Za kazdym razem informacja (1) i klucz
(2) sg traktowane jako jedna wiadomos¢ do zaszyfrowania. Obie czesci wiadomosci
wysytane sg do Alice. System szyfrowania zastosowany tutaj to system odporny na atak z
wybranym tekstem jawnym (CPA- secure cipher). Jesli Alice chce komunikowaé sie z
Bobem, to odszyfrowuje cze$¢ wiadomosci, ktora byta zaszyfrowana jej kluczem i
uzyskuje klucz K,g5. Potem wysyta ,bilet” do Boba, ktéry odszyfrowuje go swoim kluczem
Kg i w takim razie oboje posiadajg klucz K,5 do bezpiecznej wymiany informacji migdzy
nimi.

Pierwszym pytaniem, na ktére musimy odpowiedzie¢, to dlaczego taki protokét jest
bezpieczny, nawet jesli zatozylismy tylko bezpieczenstwo algorytmu szyfrujgcego tylko na
podstuchiwanie.



Prosty protokdt generowania kluczy —
bezpieczenstwo, zastosowania

Alice chce mie¢ klucz do komunikacji z Bobem. Zapewnione jest
tylko bezpieczenstwo przed podstuchiwaniem.

Podstuchujacy widzi: E(k,, “A, B”llksg) ; Elks “A, B” Il kyg)

(E,D) jest bezpieczne na atak z wybranym tekstem jawnym =
atakujacy niczego sie nie dowie o kluczu k,g

Uwaga: TTP jest potrzebne do kazdej wymiany kluczy, zna
wszystkie klucze sesji.

(podstawa systemu Kerberos)

Bez wchodzenia w rozwazania teoretyczne, atakujgcy widzi ciggle serie szyfrogramow i
nie jest w stanie ich odroznic¢ od siebie. Nie jest w stanie odréznic¢ szyfrogramu klucza
szyfru od szyfru przypadkowego zlepku bitow. Rozwigzanie jest bezpieczne na atak z
wybranym tekstem jawnym.

Zwréémy uwage na role zaufanej instytucji trzeciej (TTP). Po pierwsze jest ona
zaangazowana w kazda wymine kluczy. Alice i Bob nie moga rozpocza¢ bezpiecznej
wymiany informacji, jesli TTP nie jest online i nie jest dostepne dla nich obojga. TTP zna
réwniez wszystkie klucze sesji. Wtedy, gdy zaufana instytucja trzecia zostanie
»przekupiona” lub zaatakowana moze to doprowadzié¢ do wycieku kluczy. Wtasnie
dlatego ta instytucja nazywa sie ZAUFANA, bo zna wszystkie klucze.

Pokazane rozwigzanie w dalszym ciggu stosuje ,tylko” kryptografie z kluczem
symetrycznym. Jest szybkie i efektywne. Troche trudno wyobrazi¢ sobie takie
rozwigzanie funkcjonujace jako wezet w sieci WWW. Nie bardzo wiadomo, kto mogtby
byc¢ traktowany jako ta trzecia zaufana instytucja. Natomiast jesli chodzitoby o
opracowanie systemu chronionej wymiany informacji w jednej instytucji, to takie
rozwigzanie miatoby sens. Mozna ustali¢ konkretny komputer, jako tg zaufang instytucje.
W oparciu o mechanizm wymiany kluczy podobny do opisanego pracuje system
Kerberos.



Podstawowy protokot: nie jest bezpieczny na
aktywne ataki

Przyktad: brak bezpieczenstwa na ataki z ponowieniem

Atakujacy ,,nagrywa” sesje pomiedzy Alice i Bobem
— Na przyktad zamowienie na ksigzke

Atakujgcy ponownie rozpoczyna takg samg sesje z Bobem
— Bob mysli, ze Alice potrzebuje nastepnej kopii ksigzki

Nalezy podkresli, ze omdwiony wtasnie protokédt jest bardzo podstawowy. Miat on na
celu pokazanie na przyktadzie problemu dystrybucji kluczy. Jest on odporny tylko na
podstuchiwanie i zupetnie nie oferuje bezpieczerstwa przeciw atakowi aktywnemu.
Rozwazmy przyktad, jak aktywny atakujacy moze zniszczy¢ ten protokdt. Rozwazmy atak
powtdrzeniowy (ang. replay attack). Atakujgcy moze ,nagrac” , konwersacje” miedzy
Alice i Bobem. Mozemy sobie wyobrazi¢, ze Alice chce kupié ksigzke od Boba. Transakcja
zachodzi, Bob otrzymuje zaptate i wysyta kopie ksigzki do Alice. Atakujgcy moze
ponownie ,,odtworzy¢” konwersacje pomiedzy Alice i Bobem. Bob nie bedzie w stanie
sprawdzi¢, czy pod Alice kto$ sie nie podszyt, wiec wysle jej ponownie ksigzke i rachunek
do zapfacenia.

Protokot nie nadaje sie wiec do aplikacji. Jego bezpieczna wersja zostanie om omaéiona
pdiniej.



Kluczowe pytanie

Czy mozemy wygenerowac wspotdzielone klucze bez trzeciej zaufanej
instytucji dostepnej online?

Odpowiedz: Tak!

Punkt poczgtkowy do rozwazan nad kryptografig z kluczem publicznym:

* Merkle (1974), Diffie-Hellman (1976), RSA (1977)

* Ostatnio:  Szyfrowanie na bazie ID (BF 2001),
Funkcjonalne szyfrowanie (BSW 2011)

Omowiony protokét moze doprowadzi¢ do postawienia waznych pytan. Czy mozemy
zbudowac protokot wymiany kluczy , ktéry jest bezpieczny zaréwno na podstuchiwanie
jak i na aktywne ataki? Czy mozemy z budowac protokdt wymiany kluczy niewymagajacy
ciggle aktywnej i zawsze widocznej w Internecie zaufanej instytucji trzeciej?

Okazuje sie, ze odpowiedzi na oba pytania brzmig tak. | jest to mozliwe dzieki nowym
konstrukcjom kryptograficznym nazywanym kryptografig z kluczem publicznym. U
podstaw tych konstrukcji lezg trzy pomysty. Pierwszy, opublikowany przez Merkle, prawie
50 lat temu dotyczyt sposobu wymiany kluczy. Drugi opracowany przez dwie osoby
Diffie’go i Hellman’a dotyczyt koncepcji kryptografii z kluczem publicznym. Trzeci,
opracowany przez Rivest’a, Shamir’a i Adlemman’a dotyczyt algorytmu szyfrowania
stosujgcego kryptografie z kluczem publicznym. Algorytm RSA jest wcigz popularnym
narzedziem szyfrowania wedtug tej ,,nowej” koncepcji kryptografii. Watro zaznaczyg, ze
szyfrowanie z kluczem publicznym jest w dalszym ciggu rozwijane, o czym moga
Swiadczyé pokazane na slajdzie kolejne koncepcje rozwijajgce ten pomyst. Pierwsza z
prac omawia nowy sposob zarzadzania kluczami, druga dotyczy podawania kluczy, ktére
tylko czesciowo odszyfrowujg wiadomosci.



Wymiana kluczy bez zaufanej trzeciej
instytucji bedacej online (1)

Cel: Alice i Bob chcg wspodtdzielonego klucza, ukrytego przed
podstuchaniem.

* Dotad: zapewnialismy tylko bezpieczenstwo przeciw podstuchiwaniu

Alice Bob

>

/t- podstuchujacy ??

Czy to jest wykonalne z zastosowaniem szyfrowania symetrycznego?

Rozwazamy, czy mozemy skonstruowaé protokot wymiany kluczy bez trzeciej instytucji
zaufanej. Protokdt ma zapewnic tylko ochrone przed podstuchiwaniem. Alice i Bob ,
ktorzy nigdy sie wczesniej nie spotkali na koniec protokotu otrzymuja wspdlny klucz do
prowadzenia chronionej komunikacji. Bedziemy sie tez zastanawiali, czy taka konstrukcja
jest w ogdle mozliwa przy zastosowaniu tylko technik znanych z kryptografii z kluczem
symetrycznym.



tamigtowka Merkle’a (1974)
Odpowiedz: tak, ale rozwigzanie jest nieefektywne

Gtéwne narzedzie: tamigtowki

* Problemy mogg by¢ rozwigzane z pewnym wysitkiem
* Przyktad: E(k,m) jest szyfrem symetrycznym, gdzie k € {0,1}1%8
— famigtéwka(P) = E(P, “message”) gdzie P = 0%Il b,... b,

— Cell: znajdz P przez wyprébowanie wszystkich 232 mozliwosci

Okazuje sie, ze istnieje takie rozwigzanie, ale jest niewydajne...

Mozemy dokona¢ wymiany kluczy z zastosowaniem znanych nam do tej pory
mechanizmow szyfrowania blokowego, obliczania funkcji hash itp. bez koniecznosci
istnienia dotgczonej do sieci zaufanej trzeciej instytucji. Jednak otrzymane protokoty sg
bardzo niewydajne i w konsekwencji nieuzywane w praktyce.

Przeanalizujemy jedno z takich rozwigzan. Zostato opracowane przez Ralph’a Merkle,
kiedy byt na studiach inzynierskich w ramach seminarium. Jego profesor nie zrozumiat
znaczenia tego odkrycia. Merkle skoriczyt studia inzynierskie i przenidst sie do Stanford,
gdzie dat duzy wktad w rozwdj kryptografii z kluczem publicznym, wspétpracujac z Marty
Hellman’em. Gtéwnym narzedziem w opracowanym protokole wymiany kluczy jest
»tamigtowka”. tamigtdwka to problem, ktéry jest trudny do rozwigzania, ale moze by¢
rozwigzany przy wiozeniu pewnego wysitku. Przyktadem takiej famigtéwki moze by¢
nastepujgce zadanie. Mamy szyfr symetryczny, ktory stosuje klucze o dtugosci 128 bitéw
(np. AES). Przygotowujemy specjalny klucz, ktéry sktada sie z 96 bitdéw zawierajgcych
zera a pozostate 32 bitdw jest losowa wartoscia. Teraz szyfrujemy pewien ustalony
(niezmienny) tekst (np. ,,message”) z zastosowaniem naszego spreparowanego klucza.
Wynik nazywany jest famigtdwkg, poniewaz tak naprawde nie jest tak bardzo trudno
znalez¢ klucz P. Wystarczy sprawdzi¢ maksymalnie 232 wartosci.



tamigtowka Merkle’a - protokst

Alicja: przygotowuje 232 tamigtowek

* Dla i=1, .., 232 wybierz losowy P;€{0,1}*? i x, k; €{0,1}'?8
ustaw famigtowke, «— E(0%IIP,, “Puzzle #x,” Il k; )

* Wysyta tamigtéwke,, ..., famigtéwke,32 do Bob’a

Bob: wybiera losowa tamigtowke; i rozwigzuje ja. Otrzymuje ( x;, k;) -
* Wysyta x; do Alice

Alice: poszukuje tamigtowki numer x;. Stosuje k; jako wspotdzielony
klucz szyfrowania symetrycznego

10

Wymiana klucza z zastosowaniem tamigtowki wyglada w nastepujacy sposdb. Alicja
losuje 232 tamigtéwek. W czasie kazdego losowania wybiera P, (32-btowa koricowke
klucza 128-bitowego) oraz dwie liczby x; i k,, obie 128-bitowe. Nastepnie szyfruje za
pomoca ,,ograniczonego” klucza wyraz ,Puzzle # x,” potgczony z k,. Wszystkie 232
tamigtéwek jest przestanych do Bob’a. Bob wybiera losowg tamigtéwke i jg rozwigzuje.
Odsyta do Alice wartos$c x;. Jest to numer jednej z wystanych famigtowek. Alice odnajduje
k; powigzany z tym numerem i ustala go jako klucz ses;ji.

10



Schematycznie

tamigtowka, , ..., tamigtowka,

. X,
Praca Alice: O(n) (przygotowanie n famigtéwek)
Praca Bob’a: O(n) (rozwigzanie jednej tamigtowki)
Praca podstuchiwacza: O( n?) (np. 2% czasu)

11

Spogladajac na protokét z innej strony, Alice wysyta do Bob’a n tamigtéwek. Bob
rozwigzuje jedng i odsyta wartosc x;. Przygotowanie i wystanie n tamigtowek zajmuje n
jednostek czasu, rozwigzanie jednej z famigtéwek rowniez zajmuje n jednostek czasu.
Alice na podstawie wartosci x; odnajduje ,,uzgodniony” klucz szyfrowania
symetrycznego. Podstuchiwacz widzi n tamigtowek i jedng wartosc x;. Nie wie, ktora z
tamigtowek zawierata x;. Zeby ztamac protokot musi on rozwigzac wszystkie tamigtowki
(w najgorszym wypadku), zeby znalez¢ klucz k;. Ztozonos¢ obliczeniowa takiego zadania
jest nZ, jesli byto 232 tamigtéwek, to trzeba wykona¢ 2% obliczen.

Widac tutaj pewne problemy z praktyczng realizacjg tego protokotu. Zaréwno Alice, jak i
Bob muszg wykonac¢ wiele obliczen. Ponadto Alice musi wysta¢ bardzo wiele danych do
Boba (16 do 32 GB w zaleznosci od wielkosci kazdej z tamigtéwki). Po takim wysitku
atakujacemu wystarczy wykonac 284 obliczen, co obecnie nie jest uznawane za specjalnie
bezpieczne. W rezultacie, jesli atakujgcy bedzie naprawde chciat ztamac ten protokét, to
go ztamie. Zeby naprawde zabezpieczy¢ ten protokét, trzeba zwiekszy¢ w nim parametr
n, np. przesytajgc 2%4 tamigtéwek do rozwigzania. Wtedy atakujacy musiatby poswiecié¢
czas 21?8 do ztamania protokotu, co juz jest uznawane za bezpieczne. Ale trzeba zwrdcié
uwage, ze uczestnicy protokotu wymiany kluczy muszg spedzic 2% czasu na swoje
procedury, co staje sie juz nieakceptowalne... Dlatego ten protokdt nie jest stosowany w
praktyce. Warto jednak zwrdci¢ uwage na interesujgcy pomyst polegajacy na tym, ze
uczestnicy protokotu spedzajg ,tylko” liniowy w stosunku od ilosci przestanych
tamigtéwek czas obliczen, podczas gdy atakujgcy musi spedzié na ztamanie ten czas
podniesiony do potegi drugiej. Mdwi sie wtedy o , kwadratowej luce” pomiedzy
szyfrujgcymi, a atakujgcymi.

11



Niemozliwosc znalezienia wyniku

Czy mozemy opracowac konstrukcje z wiekszg luka z zastosowaniem
metod szyfrowania symetrycznego?

Odpowiedz: nie wiadomo...

Ale: z grubsza mowiac,

kwadratowa luka jest uwazana za najlepszg z mozliwych, kiedy

traktujemy szyfr jako czarng skrzynke do kryptoanalizy [IR’89, BM’09]

Naturalnym pytaniem jest, czy mozemy zbudowac podobng konstrukcje, ktéra bedzie
miata wiekszg luke z zastosowaniem szyfréw symetrycznych? Okazuje sie, ze na razie nie
wiemy. Na razie uznajemy, ze kwadratowa luka to jest cos najlepszego, co potrafimy
0siagnac, jesli atakujgcy nie zna zadnych dodatkowych informacji na temat wymiany
informacji (np. zastosowanych algorytméw szyfrowania i konstrukcji kryptograficznych)
za wyjatkiem szyfrogramoéw i pewnych odpowiedzi. Wtedy najlepsze, co potrafimy
zrobié, to wydtuzy¢ czas tamania do wartosci n2.

Na koricu prezentacji znajduja sie odwotania do literatury. Druga z wymienionych na tym
slajdzie prac pokazuje, ze kwadratowa luka to najwiecej, co mozemy zaprojektowaé.

Powstaje teraz pytanie, co robic dalej. Wydaje sie, ze w jakims sensie utknelismy.
Dysponujac metodami szyfrowania symetrycznego mozemy osiggngaé co najwyzej
kwadratowa luke. Dalsze rozwigzania sg mozliwe w kryptografii z kluczem jawnym.
Bedziemy potrzebowaé czego$ wiecej niz dotychczasowe funkcje szyfrujgce i obliczajgce
skréty (HASH). Bedziemy potrzebowac funkcji o bardzo specjalnych wtasciwosciach
wywodzgacych sie z algebry.

12



Wymiana kluczy bez zaufanej trzeciej
instytucji bedacej online (2)

Cel: Alice i Bob chcg wspodtdzielonego klucza, ukrytego przed
podstuchaniem.

* Dotad: zapewnialismy tylko bezpieczenstwo przeciw podstuchiwaniu

Alice Bob

>

/Q‘ podstuchujgcy ??
Czy to jest wykonalne z wyktadniczg luka?

13

Przypomnijmy, ze rozwazamy, czy mozemy skonstruowaé protokdt wymiany kluczy bez
trzeciej instytucji zaufanej. Protokét ma zapewnic tylko ochrone przed podstuchiwaniem.

Alice i Bob, ktorzy nigdy sie wczesniej nie spotkali na koniec protokotu otrzymuja
wspolny klucz do prowadzenia chronionej komunikacji. Tym razem bedziemy sie

zastanawiaé, czy nie mozna w jaki$ sposdb powiekszy¢ luki (pomiedzy pracg konieczng

do wykonania przez uczestnikdw wymiany, a pracg konieczng do wykonania przez
atakujgcego, zeby ztamac protokdt), np. do wartosci wyktadniczej.

13



Protokot Diffie-Hellman’a (nieformalnie)

Ustal duzg liczbe pierwszg p (np. 600 cyfr)
Ustal wartosc¢ catkowitg g w przedziale {1, ..., p}

Alice Bob
Wybierz losowg wartos¢ a z {1,...,p-1} Wybierz losowa wartoé¢ b in {1,...,p-1}

A< 9% mod ,9)
5B <~dﬂqé/ml<9d//9)

B? modp) = (8P)° = Kkug=8%° (modp) = (g = AP (modp)

14

Luke mozna powiekszyé stosujgc protokot Diffie-Hellman’a, ktory teraz zostanie
omoéwiony w sposéb nieformalny. Wykonanie protokotu zaczyna sie od wybrania pewnej
duzej liczby pierwszej (np. sktadajgcej sie z 600 cyfr w systemie dziesietnym, okoto 2000
bitow w systemie dwdjkowym). Jej zapisanie zajmuje okoto 2 Kb (kilo-bity). Nazwijmy ja
p. Wybieramy réwniez liczbe g, ktora jest liczbg catkowitg z przedziatu 1 do p. te dwie
liczby p i g s parametrami protokotu Diffie-Hellman’a. S3 one wybrane raz i ustalane na
zawsze.

Protokét dziata w nastepujacy sposéb. Alicja wybiera losowa liczbe catkowitg z zakresu 1
do p-1. Wtedy oblicza g2 (mod p) (takie obliczenia s3 do wykonania w efektywny
sposdb). Przypisuje otrzymany wynik do zmiennej A. Wartos¢ A jest wysytana bo Bob’a.
Bob robi to samo. Wybiera liczbe losowg z przedziatu 1 do p-1 i oblicza g® (mod p).
Przypisuje otrzymany wynik do zmiennej B. Wartos¢ B jest wysytana do Alice. Teraz moze
zosta¢ wygenerowany wspotdzielony tajny klucz...

Klucz kg jest obliczany jako g (mod p). Ciekawym spostrzezeniem twércédw protokotu
byto to, ze kazdy z uczestnikdw byt w stanie wyliczy¢ te wartosé g2b. Alice mogta wyliczy¢
warto$é B2 (mod p), ktdra po podstawieniu dawata (gP)2. Bob réwniez mdgt obliczyé te
warto$é, poniewaz AP (mod p) wynosi (g2)b.

Omowiony protokét zostat opublikowany w 1976 roku i stanowit przetom w kryptografii.
Rozpoczat ere projektowania protokotdw algebraicznych. Opiera sie na wtasnosci
potegowania, ktéra mowi, ze (g)? jest rowne (g?)b.
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Bezpieczenstwo (pierwsze spostrzezenia)

Podstuchujgcy widzi:  p, g, A=g?®(modp)i B=gb(mod p)

Czy moze wyliczyé g (modp) ??

Bardziej ogdlnie:  zdefiniujmy DH,(g? g°)=g®® (mod p)

Jak ztozona obliczeniowo jest funkcja DH mod p?

15

tatwo zauwazyé, ze Alice i Bob wymienili ze sobg klucz. Powstaje pytanie, czy odbyto sie
to w bezpieczny sposdb. Czy podstuchujacy dysponujgc p, g, A i B moze wyliczy¢ g?°?
Problem mozna uogélni¢. Mamy pewnga funkcje DH, zbudowang na bazie g i pytamy sie,
czy dysponujac g2 i g° jesteSmy w stanie obliczy¢ g?b? Pytanie sprowadza sie jak ztozona
obliczeniowo (modulo p) jest funkcja, ktéra na podstawie tych g2 i g wyliczy g2b?

15



Jak ztozona obliczeniowo jest funkcja DH mod p?

Zaktadamy, ze liczba p ma dfugos¢ n bitow.
Najlepszy znany algorytm (GNFS): czas wykonywania exp(O (/) )

Rozmiar krzywych

rozm. klucza szyfr. rozmiar modutu eliptycznych
80 bitéw 1024 bity 160 bitéw
128 bitow 3072 bitow 256 bitow
256 bitow (AES) 15360 bitow 512 bitow

W rezultacie:

nastepuje wolne przejscie od (mod p) do krzywych eliptycznych

Zatézmy, ze p ma dtugosc¢ n-bitdw (u nas ok. 2000 bitéw). Okazuje sie, ze najlepszy algorytm
wyszukujgcy rozwigzania funkcji DH dziata w przyblizeniu w czasie proporcjonalnym do e do
pierwiastka trzeciego stopnia z n (tak naprawde to jest algorytm rozwigzujgcy problem
dyskretnego logarytmu, ale przyjmujemy, ze rozwigzuje rowniez nasz problem; algorytm nazywa
sie ,general numer field sieve” (GNFS) — ogdlne sito ciata liczbowego). Ztozonos¢ nie jest
wyktadnicza, bo bytaby proporcjonalna do e do n, a jest do e do pierw. 3-go stopnia z n.
Sprébujmy rozwazy¢ pewne wyniki na liczbach.

Jesli rozmiar modutu (liczby p) wynositby 1024 bity, to czas obliczania funkcji wynositby ok. e?©,
co jest matg liczba. W przypadku algorytmu GNFS tak na prawde ta warto$¢ wynosi e,
poniewaz na jego ztozonos¢ wptywajg tez inne czynniki, ktdre tu zostaty pominiete.

Tabele nalezy rozumieé w nastepujgcy sposdb. Podany jest rozmiar liczby p w bitach i w
zaleznosci od liczby tych bitéw odniesiono czas rozwigzania funkcji DH do czasu ztamania szyfru
blokowego o okreslonej dtugosci klucza. Czyli, jesli dtugosc liczby p bedzie wynosic¢ ok. 1000
bitéw, to bedzie mozna znalez¢ rozwigzanie funkcji w czasie porownywalnym do ztamania szyfru
blokowego z kluczem 80 bitowym (czyli 28°). Gdyby$my zastosowali liczbe dtugosci ok 3000
bitdw, to czas rozwigzania funkcji bytby taki sam jak czas ztamania AES z kluczem o 128 bitdw.
Aby osiggnac czas obliczen funkcji DH poréwnywalny do ztamania AES 256 (22°° w idealnym
przypadku), to dtugosé liczby p musiataby by¢ bardzo duza.

Okazuje sie wiec, ze wprowadzenie bezpieczenstwa na odpowiednim poziome wymaga obliczen
na bardzo duzych liczbach, ktdre sg wolne. Powstaje pytanie, czy mozna znalez¢ jakis lepsze
rozwigzanie tego problemu. Okazuje sie, ze tak. W czasie omawiania protokotu Diffie-Hellman’a
zastosowatem metode zawartg w oryginalnym artykule z 1976 bazujaca na arytmetycznym
module z liczby pierwszej. Powoduje ona, ze czas obliczen funkcji Diffie-Hellman’a jest dtugi, ale
rownoczesnie nie dajacy zbyt wielkiego bezpieczenstwa.

Przeprowadzenie protokotu Diffie-Hellman’a mozna przeksztatcic¢ z obliczen arytmetycznego
modutu liczb pierwszych w inny obiekt algebraiczny, a tam obliczenie funkcji Diffie-Hellmana
staje sie duzo bardziej ztozone algorytmicznie. Ten nowy model algebraiczny nazywa sie
krzywymi eliptycznymi. Poniewaz problem ma znacznie wiekszg ztozonos¢ obliczeniowg, to
mozemy prowadzi¢ obliczenia na krétszych liczbach pierwszych. | tak stosujgc rozwigzanie
funkcji Diffie-Hellmana w dziedzinie krzywych eliptycznych wystarczg dtugosci liczb pierwszych
dwukrotnie dtuzsze od poréwnywalnych dtugosci kluczy w szyfrach blokowych.

W nowych rozwigzaniach kryptograficznych nastepuje stopniowe przechodzenie z protokotu DH
opartego na modutowi z liczb pierwszych na rzecz obliczen w domenie krzywych eliptycznych.
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Brak bezpieczenstwa na atak aktywny (man-in-the-middle)

Protokot nie jest bezpieczny na ataki aktywne

Alice MiTM Bob

Protokét Diffie-Hellmana nie jest bezpieczny na aktywny atak. Do zabezpieczenia tego
protokotu bedzie potrzebny pewien dodatek, ktory zostanie omdéwiony pdzniej.

Na dowdd, rozwazmy pewien atak. W systemie pojawia sie ,,podstuchiwacz” MiMT.
Przechwytuje on wiadomos¢ od Alice (A=g?) i zamienia jg na swojg (A’=g?). Bob nie wie,
ze wiadomos¢ zostata sfatszowana. Odsyta do nadawcy (Myslac, ze to Alice) wartosé
B=gb. MiTM przechwytuje te wartos¢ i zamienia na inng: B’=g®. Podczas generowania
kluczy Alice otrzymuje wartos¢ gab’, natomiast Bob gba’. To nie sg te same klucze. Ale
poniewaz MiTM zna wszystkie wartosci a, b, a’, b’, to moze sobie stworzy¢ klucze do
komunikacji z Alice (gab’) i Bobem (gba’). Wtedy, gdy Alice wysyta wiadomos¢ do Boba,
MiTM moze jg odszyfrowaé, sfatszowaé i uzywajac klucza komunikacji z Bobem wysytac
wiadomosci w imieniu Alice. Alice i Bobowi wydaje sie, ze wymieniajg bezpiecznie
miedzy sobg wiadomosci, podczas gdy za kazdym razem przechodzg one przez
»posrednika”. Protokdt nie jest wiec bezpieczny na atak ,men-in-the-middle”.
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Brak bezpieczenstwa na atak aktywny (man-in-the-middle)

Protokot nie jest bezpieczny na ataki aktywne

Alice MiTM Bob

L S e
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Protokét Diffie-Hellmana nie jest bezpieczny na aktywny atak. Do zabezpieczenia tego
protokotu bedzie potrzebny pewien dodatek, ktéry zostanie omdéwiony pdzniej.

Na dowdd, rozwazmy pewien atak. W systemie pojawia sie ,,podstuchiwacz” MiMT.
Przechwytuje on wiadomos¢ od Alice (A=g?) i zamienia jg na swojg (A’=g?). Bob nie wie,
ze wiadomos¢ zostata sfatszowana. Odsyta do nadawcy (Myslac, ze to Alice) wartos¢
B=gb. MiTM przechwytuje te wartos¢ i zamienia na inng: B’=g®. Podczas generowania
kluczy Alice otrzymuje warto$é g2, natomiast Bob g°2. To nie s3 te same klucze. Ale
poniewaz MiTM zna wszystkie wartosci a, b, a’, b’, to moze sobie stworzy¢ klucze do
komunikacji z Alice (g2') i Bobem (g°?). Wtedy, gdy Alice wysyta wiadomo$¢ do Boba,
MiTM moze jg odszyfrowaé, sfatszowaé i uzywajac klucza komunikacji z Bobem wysytac
wiadomosci w imieniu Alice. Alice i Bobowi wydaje sie, ze wymieniajg bezpiecznie
miedzy sobg wiadomosci, podczas gdy za kazdym razem przechodzg one przez
»posrednika”. Protokdt nie jest wiec bezpieczny na atak ,men-in-the-middle”.
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Inne spojrzenie na protokot DH

Facebook
ga gb gc gd
/T 1\ t !
Alice Bob Charlie David
a b c d
Kac=8% Kac=8%

Okazuje sie, ze na protokét mozna spojrzec z innej perspektywy. Wtedy okazuje sie on
pozbawiony interakcji pomiedzy osobami wymieniajgcym dane.

Zatdzmy, ze mamy bardzo wielu uzytkownikéw (miliony). Kazdy z nich wybiera jedna
losowa ukrytg wartosc (a, b, ¢, d, ...). Kazda z nich zapisuje na swoim koncie Facebook
zwoj wktad w protokédt DH, czyli wartosci g2, g, g5, ... Interesujgca sprawa jest, ze jesli
Alice i Charlie chcg wymieniaé ze sobg informacje w sposdb chroniony, to wcale nie
muszg nawigzac bezposredniej komunikacji. Wystarczy, ze Alice odczyta dane z
publicznego profilu Charlie’go, a Charlie odczyta dane z publicznego profilu Alice. Oboje
mogg zestawié teraz klucz g?¢. Bez zawigzywania bezposredniego , dialogu” otrzymuja oni
mozliwo$¢ wygenerowania tajnego klucza. Ta wtasciwosc jest czasami nazywana nie-
interaktywng wtasnoscig protokotu Diffie-Hellman’a.
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Inne spojrzenie na protokot DH

Facebook
g? gP g° g¢
t T\ / 1 !
Alice Bob David
a b d
AV)
Kac=8% Kac=8°¢
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Okazuje sie, ze na protokét mozna spojrzec z innej perspektywy. Wtedy okazuje sie on
pozbawiony interakcji pomiedzy osobami wymieniajgcym dane.

Zatdzmy, ze mamy bardzo wielu uzytkownikéw (miliony). Kazdy z nich wybiera jedna
losowa ukrytg wartosc (a, b, ¢, d, ...). Kazda z nich zapisuje na swoim koncie Facebook
zwoj wktad w protokédt DH, czyli wartosci g2, g, g5, ... Interesujgca sprawa jest, ze jesli
Alice i Charlie chcg wymieniaé ze sobg informacje w sposdb chroniony, to wcale nie
muszg nawigzac bezposredniej komunikacji. Wystarczy, ze Alice odczyta dane z
publicznego profilu Charlie’go, a Charlie odczyta dane z publicznego profilu Alice. Oboje
mogg zestawié teraz klucz g?¢. Bez zawigzywania bezposredniego , dialogu” otrzymuja oni
mozliwo$¢ wygenerowania tajnego klucza. Ta wtasciwosc jest czasami nazywana nie-
interaktywng wtasnoscig protokotu Diffie-Hellman’a.
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Otwarty problem

Facebook
g° g® g gd
]r X 1 !
Alice Bob Charlie David
a b C d
KABCD KABCD KABCD KABCD

21

Z omdéwionym wczesniej zagadnieniem wigze sie problem, ktdry nie zostat jeszcze
rozwigzany... Czy mozna odczytac dane z wielu profili i od razu uzyskac ,,zbiorowy klucz”
do komunikacji z wieloma uzytkownikami? Zaktadamy, ze dany uzytkownik pobiera dane
z n profili (np. 4) i chce na podstawie tej informacji ustali¢ tajny klucz dajacy mozliwos¢
wymiany informacji ze wszystkimi w grupie.

Okazuje sie, ze jesli w grupie jest 2 osoby, to mamy DH,

Jesli w grupie jest 3 osoby, to tez mamy rozwigzanie — protocol due to Joux (uzywa dos¢
skompilowanych matematycznych przeksztatcen).

Natomiast jesli w grupie jest 4 lub wiecej osdb, jeszcze nie udato sie tego rozwigzad...

21



Ustalanie wspolnego sekretu

Cel: Alice i Bob chcg wspodtdzielonego sekretu, ukrytego przed
podstuchaniem.

* Dotad: zapewnialismy tylko bezpieczenstwo przeciw podstuchiwaniu

Alice Bob

>

/t. podstuchujgcy ??

Teraz: proponujemy nowe podejscie

22

Alice i Bob, ktdérzy nigdy sie wczesniej nie spotkali ale na koniec protokofu otrzymuja
wspolny klucz do prowadzenia chronionej komunikacji. Istnieje mozliwos$¢
podstuchiwania komunikacji, ale nie jej modyfikacji (brak aktywnych atakéw). Jak dotad
pokazalismy nieefektywny mechanizm opierajacy sie na kryptografii klucza
symetrycznego, a potem mechanizm wymiany kluczy Diffie-Hellman’a z uwzglednieniem
wysitku, jaki musi w ztamanie protokotu wiozy¢ atakujacy. Warto nadmienié, ze protokét
DH jest powszechnie stosowany w Internecie. Teraz zajmiemy sie innym podejsciem
bazujgcym na kryptografii klucz apublicznego.



Kryptografia klucza publicznego

Bob
CC’E(WQU(") £ m
‘,_/—> > D )

7\
P Ky,

PK : Pq@h‘c /cedo N @{27

5( - secvet lcednp

Alice

M 5 E
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Czym jest kryptografia klucza publicznego? Podobnie jak w przypadku szyfrowania
symetrycznego dysponujemy dwoma algorytmami: szyfrujgcym (E) i deszyfrujgcym (D).
Tym razem do szyfrowania stosujemy jeden klucz, nazywany kluczem publicznym. W
naszym przypadku nazwijmy go PK,,, ale do odszyfrowywania stosujemy inny klucz,
nazywany kluczem tajnym (Sk,.,). Te dwa klucze tworza pare kluczy. Szyfrowanie polega
na uruchomieniu algorytmu szyfrujgcego wiadomos$é za pomocg klucza publicznego.
Odszyfrowywanie polega na uruchomieniu algorytmu odszyfrowujgcego z
zastosowaniem klucza tajnego.
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Szyfrowanie z kluczem publicznym

Definicja: system szyfrowania z kluczem publicznym to trzy
algorytmy (G, E, D)

* G(): alg.losowy generujgcy pare kluczy (pk, sk)

* E(pk, m): alg. losowy biorgcy meM i zwaracajacy c €C

* D(sk,c): alg. deterministyczny biorgcy ceC i zwracajgcy meM lub L
Spdjnosé:  V(pk, sk) zwracanych przez G:

VmeM: D(sk, E(pk, m))=m
Semantyczne bezpieczenstwo:

System szyfrowania z kluczem publicznym jest bezpieczny
semantycznie.

24

Bardziej formalnie, Szyfrowanie z kluczem publicznym mozna zdefiniowac, jako ztozenie
trzech algorytmoéw. Algorytmu G, ktéry stuzy do generacji kluczy. Po jego dziataniu
otrzymujemy pare kluczy: publiczny i tajny. Algorytm E, to algorytm szyfrujacy, ktéry z
zastosowaniem klucza publicznego szyfruje wiadomosci. Algorytm D to algorytm
odszyfrowujacy, ktory odszyfrowuje szyfrogram z zastosowaniem klucza tajnego, lub
zwraca ,bottom” (znacznik, ze odszyfrowanie sie nie udato). Podobnie, jak to miato
miejsce w szyfrowaniu symetrycznym algorytmy szyfrowania i deszyfrowania musza
spetni¢ wiasnos¢ spdjnosci. Dla kazdej pary kluczy pk i sk wygenerowanej przez algorytm
G wiadomos¢ zaszyfrowana z zastosowaniem klucza publicznego da sie odszyfrowac z
zastosowaniem klucza tajnego.



Ustalanie wspotdzielonego sekretu

Alice - Bob
(pk, sk) «— G()
“Alice”, pk

choose random

‘ 3.4 ’i ceFE CPk)x) X € {0,1}128
Disk,e) =% :uspo‘TJmlo? seluet-

* Semantyczne bezpieczenstwo dla takiego jest udowodnione.

* Protokét jest podatny na atak man-in-the-middle.

25

Jak zastosowac kryptografie z kluczem publicznym do wymiany kluczy (tajnych
informac;ji?).

Alice generuje pare kluczy (pk i sk). Nastepnie odsyta pk do Bob’a z informacjg, ze klucz
pochodzi od Alice. Bob generuje losowg wartosé¢ x (klucz?) o dtugosci 128 bitéw, szyfruje
ja z zastosowaniem klucza publicznego Alice i dofacza informacje, ze odsyta
zaszyfrowang wiadomos¢ od siebie (od Boba). Alice otrzymuje szyfrogram, odszyfrowuje
go i otrzymuje wartos¢ x. x jest wspotdzielong tajng wartos$cig pomiedzy Alice i Bob.

W tym podejsciu jest réznica w odniesieniu do protokotu Diffie-Hellman’a. Tutaj musi
zajs¢ sekwencja zdarzen. Bob nie moze odestac sekretu, jesli nie otrzyma wczesniej
wiadomosci od Alice. W protokole Diffie-Hellman’a kolejnos¢ wysytania danych nie maita
znaczenia, dodatkowo protokét ten pozwalat ustalié¢ chronione potaczenie na podstawie
danych umieszczonych np. w profilu na Facebook’u. Zastosowanie kryptografii z kluczem
publicznym, do rozpoczecia potgczenia wymaga jeszcze ,,odestania” informacji do osoby
publikujacej klucz publiczny...
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Podatnos¢ na atak man-in-the-middle

As described, the protocol is insecure against active attacks

Alice MiTM Bob
(pk, sk) «— G() (pk’, sk’) «— G()
s, N ok J
“Alice”, pk \ A’CJC& [ P

choose random
G Ejc

) x € {0,1)128
“Bob”, E(pk, x) ‘ "Bob" E(pk’, x)
U

<€

©
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Jak juz wspominatem, omdéwiony protokét nie jest odporny na atak z aktywnym
przeciwnikiem. Kiedy Alice generuje swoje klucze, to wtasne klucze generuje réwniez
MiTM. Atakujacy przechwytuje wiadomos¢ Alice, a nastepnie przesyta jej ,,podrobiong”
wersje z wtasnym kluczem pk’. Bob’owi wydaje sie, ze otrzymat wiadomos¢ od Alice.
Odsyta do nadawcy wiadomosci zaszyfrowang przy pomocy pk’ losowg wartos¢ x. Ta
wiadomos¢ jest przechwytywana przez MiTM i odszyfrowywana. MiTM podszywa sie
teraz pod Bob’a i odsyta do Alice wartos¢é x zaszyfrowang jej kluczem publicznym. Alice i
Bob’owi wydaje sie, ze x jest tajna i wspdtdzielona tylko miedzy nimi, podczas gdy jest
ona réwniez w posiadaniu MiTM. Protokdt nie jest wiec bezpieczny, jesli dopuscimy do
mozliwosci fatszowania wiadomosci. Taki protokét mozna zabezpieczyc, ale
zastosowaniem podpisu elektronicznego i bedzie to pokazane w dalszej czesci wyktadu.
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Konstrukcje stosowane w szyfrowaniu
z kluczem publicznym

Konstrukcje w kryptografii z kluczem publicznym oparte sg na
problemach trudnych pochodzgcych z teorii liczb lub algebry.
Oznacza to, ze do rozwigzania problemu potrzeba bardzo duzo
czasu lub zasobdéw i w praktyce na razie sg nierozwigzywalne

Nastepny wyktad:

* Przeglad wybranych zagadnien z teorii liczb bedgacych
podstawag tworzenia systemow kryptografii z kluczem
publicznym.

Jak dotad wyjasnilismy, jak na wysokim poziomie dziata kryptografia z kluczem
publicznym, ale nie pokazalismy jak takie systemy sie konstruuje. Okazuje sie, ze te
systemy bazujg na teorii liczb i algebrze, podobnie jak protokoét Diffie-Hellman’a.
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Literatura uzupetniajaca

* Merkle Puzzles are Optimal,
B. Barak, M. Mahmoody-Ghidary, Crypto’09

* On formal models of key exchange (sections 7-9)
V. Shoup, 1999

Jesli chodzi o wybrane prace uzupetniajagce materiaty pokazane na wyktadzie, to
pierwsza odnosi sie do problemu , kwadratowej luki”, jesli w systemie wymiany kluczy
stosujemy tylko tamigtédwki Merkle’a i system szyfrujgcy widziany w postaci czarnej
skrzynki (nie znamy zastosowanej konstrukcji kryptograficznej i kluczy).

Druga praca jest przeglagdem protokotéw wymiany kluczy i metod ich zabezpieczania
przed atakiem men-in-the-middle.
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