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Btedy we wczesniejszych wersjach TLS
(przed wersjg TLS 1.1)

IV dla CBC byto przewidywalne: (chained IV)

IV dla nastepnego rekordu byto ostatnim blokiem biezgcego
szyfrogramu.

Powodowato to brak bezpieczenstwa na atak z wybranym tekstem
jawnym (CPA). (praktyczny atak opisany jako: BEAST attack)

Mozliwos¢ przewidzenia padu: podczas odszyfrowywania
jesli pad byt zty wystanie alertu decryption_failed
jesli MAC nie byt zweryfikowany wys. alertu bad_record_mac

= atakujacy dowiaduje sie czego$ o danych szyfrowanych
(mozna przeprowadzi¢ atak, bedzie oméwiony dalej)

Lekcja: kiedy odszyfrowywanie zgtasza btad, nie informuj dlaczego nastgpit

Starsze wersje TSL (ponizej wersji 1.1) miaty wiele btedéw. O pierwszym, juz kiedys
mowilismy. Okazato sie, ze jako kolejny IV byt brany ostatni blok poprzedniego
szyfrogramu. Jesli atakujgcy dostrzegt te luke, to system przestawat by¢ semantycznie
bezpieczny (mozna byto na nim wykonac atak z wybranym tekstem jawnym). Jeden z
dotkliwych atakéw na tak niedopracowany system zostat opublikowany jako BEAST atak.
W wersji TLS 1.1 wyeliminowano te wade powodujac, ze IV wybierane s3 jako wartosci
pseudolosowe. Drugg wadg, jakg wykryto we wczesniejszych wersjach protokotu TLS
(1.0) byto zwracanie réznych wartosci btedu, w zaleznosci na jakim etapie
odszyfrowywania nastepowat. Jesli wykryto uszkodzenie pad, wysytany byt komunikat
decryption_failed, jesli nie mozna byto zweryfikowa¢ mac, to odsytano
bad_record_mac. Atakujgcy wtedy wiedziat, czy wiadomos¢é ma prawidtowy, czy
nieprawidtowy pad i na bazie tylko takiej wiedzy skonstruowano specjalny atak
zwany ,padding attack”. Rozwigzanie tego problemu w wers;ji 1.1 polegato na
zastosowanie jednego komunikatu, niezaleznie, czy wykryty jest btgd pad, czy
btagd weryfikacji MAC. Wazng lekcjg z wykrycia tej luki jest to, ze nie wolno
naszemu systemowi szyfrujgcemu pozwoli¢ na odsytanie informacji, dlaczego
odszyfrowywanie sie nie udato. To jest troche nienaturalny odruch, jesli
spojrzymy na ten problem z punktu widzenia budowanie komunikacji w sieciach
komputerowych. Ale w systemach ochrony danych takie zachowanie moze
prowadzi¢ do otwarcia drogi do zaatakowania.



802.11b WEP: jak tego nie robic

802.11b WEP:
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Wczesniej dyskutowane problemy:
powtarzanie sie IV i powigzane ze sobg klucze

Przyjrzyjmy sie jeszcze jednemu ztamanemu protokotowi: 802.11b WEP. W tym
protokole mamy wiadomos¢ m, ktérg chcemy wystac do punktu sieci bezprzewodowej.
Na poczatku obliczana jest ,zwyczajna” suma kontrolna. Wiadomos¢ i CRC sg szyfrowane
z zastosowaniem szyfru strumieniowego RC4. Mozna zauwazy¢, ze klucz szyfrowania jest
potfaczeniem IV (ktdre jest zmieniane dla kazdego pakietu) i dtugoterminowego klucza k.
Nastepnie IV i szyfrogram sg przekazywane do odbiorcy. Do tej pory omawiajac ten
nieudany protokét wspominalismy o dwdch wadach: IV sie powtarzat, a nie powinien
oraz zastosowane klucze byty ze sobg powigzane (miaty wspdlny k). Na takie klucze nie
jest zupetnie przygotowany algorytm RC4, ktéry wtedy tatwo ztamaé. W protokole nozna
znalez¢ jeszcze jedng luke, a mianowicie zastosowanie sumy kontrolnej (CRC), ktéra
pozwala na fatszowanie danych.



Aktywny atak na WEP

Fakt: CRC jest liniowa,czyli Vm,p: CRC( m @ p) = CRC(m) & F(p)

Szyfrogram WEP: dest-port=80 data | CRC @

atakujacy: ' 000......00...XX..0000.. | F(XX)

XX = 2580 destport=25 data | CRC

Po odszyfrowaniu: CRC jest prawidtowa, ale szyfrogram sfatszowany!!

Wtasciwosé CRC, ktdra robi z niej punkt ataku jest jej liniowos¢. Okazuje sie, ze jesli
mamy obliczone CRC z m i chcemy obliczy¢ CRC(m XOR p) to jest to tatwe do obliczenia
nastepujacym sposobem. Wystarczy wartos¢ CRC(m) dodaé XOR do tatwego
przeksztatcenia F wartosci p. Bazujac na tej wiasciwosci CRC atak moze wygladac
nastepujaco: Wiedzac, ze w zaszyfrowanych danych jest w pewnym miejscu zaszyty nr
portu i suma kontrolna przygotowuje specjalne stowo z wartosciami 25 XOR 80 i F(25
XOR 80) i wykonuje operacje XOR na tym stowie i szyfrogramie. Jesli stosowany byt szyfr
strumieniowy (a tak jest w WEP), to wykonanie pokazanego na slajdzie XOR z porcja
szyfrogramu skutkuje zamiang jednej wartosci w szyfrogramie na inng. W rezultacie
szyfrogram staje sie sfatszowany, pomimo, ze prébowano wykry¢ ingerencje w tresé
szyfrowanej wiadomosci. Tak naprawde nie zmieniane sg tu zaszyfrowane dane, tylko
inny fragment szyfrogramu, ale port.



Atak na padding CBC




Krotkie przypomnienie

Szyfrowanie z uwierzytelnieniem: bezpieczenstwo
na atak z jawnym tekstem + zapewnienie integralnosci

— Zapewnia poufnos$é w przypadku aktywnych atakow.
— Zapobiega atakom z wybranym szyfrogramem

Ograniczenia: nie jest odporne na atak powtdrzeniowy
oraz na btednie opracowane implementacje

Tryby szyfrowania z uwierzytelnieniem:
— Standardy: GCM, CCM, EAX
— Ogolna konstrukcja: encrypt-then-MAC




TLS record protocol (szyfrowanie cBe)

Odszyfrowywanie: dec(k,_, , record, ctry_, ) :
krok 1:  odszyfrowanie rekordu ze schematu CBC z kluczem k.

krok 2:  sprawdzenie formatu padu: przerwij, jesli btagd

krok 3:  sprawdzenie tagu z [++ctrb_DS Il header Il data]
przerwij, jesli btad

type Il ver Il 1en

Dwa typy btedéwr:
* btad paddingu (padding error)
* btad MAC (MAC error)

Przypominamy proces odszyfrowywania ze slajdu 25 z poprzedniej prezentacji. Wazna
wiasciwos$é: rozpoznajemy dwi sytuacje, kiedy odrzucamy szyfrogram: zty format
paddingu i zty tag. W poprawnym rozwigzaniu oba btedy nie powinny by¢ rozréznialne
(zgtaszamy 1 kod btedu)



Przewidywanie paddingu

Zatdézmy, ze atakujgcy jest w stanie rozroznic btedy zgtoszone w
procesie odszyfrowywania (inny btad paddingu, inny btgd MAC) :

= Przewidywanie paddingu:
atakujacy wysyta szyfrogram i dowiaduje sie czy
ostatnie bajty wiadomosci zawieraty poprawny pad

type Il ver I len

Dobry przyktad
ataku z wybranym szyfrogramem

Wyjasnijmy, jak taki atak mogtby by¢ przeprowadzony. Zatézmy, ze atakujgcy rozréznia
btedy odszyfrowania. Wie ze btad zgtoszony zostat na etapie sprawdzania paddingu i wie,
ze inny btad jest zgtoszony na etapie weryfikacji MAC. Mozliwy atak nosi nazwe
»przewidywanie paddingu”. Atakujacy przechwycit szyfrogram i chce odszyfrowac tajng
wiadomosé. Moze on wysytaé do serwera spreparowane przez siebie szyfrogramy. Jesli
szyfrogram ma zty padding, to do stanie o tym informacje, jesli za$ szyfrogram ma dobry
padding, to otrzyma inng informacje np. moéwigca o ztym tagu. Powstaje pytanie, czy
dysponujac tylko taka informacjg mozna odszyfrowaé szyfrogram. Jest to swojg drogg
bardzo dobry przyktad ataku z wybranym szyfrogramem.



Przewidywanie paddingu poprzez
analize czasowg OpenSSL

800
700 +
600 +
500 +
400 +
300

Udostepnione przez: Brice Canvel

200 +

= ; T oY (Naprawione w OpenSSL 0.9.7a)

W starszym TLS 1.0:
mozna przewidywaé padding z powodu réznych
komunikatéw odsytanych po weryfikacji wiadomosci.

Pomimo, ze w starszych wersjach TSL dostrzezono mozliwo$¢ zaatakowania systemu ze
wzgledu na rozpoznawanie przyczyn odrzucania szyfrogramdw, a potem zmieniono
odpowiedz funkcji szyfrujgcej w taki sposéb, ze zawsze zgtaszata tylko jeden rodzaj
bteddw, to dalej mozna byto przeprowadzi¢ atak. Tym rodzajem ataku byt atak czasowy.
Na slajdzie znajduje sie nazwisko osoby, ktéra i opracowata i opublikowata ten atak. Jesli
spojrze¢ na sekwencje sprawdzania poprawnosci wiadomosci, to po jej odszyfrowaniu,
szybko (bo wymaga to mato obliczen) stwierdza sie poprawnos¢ pad (i ew. zgtasza btad)
lub po pewnym czasie (potrzebnym do weryfikacji MAC) zgtasza sie ew. drugi btad.
Analizujac czas odpowiedzi tak skonstruowanego programu mozna zauwazyé, ze jesli
szyfrogram miat zty pad, to zgtoszenie btedu nastepowato po ok. 21 milisekundach, a
jesli weryfikacji nie przechodzit tag, to po ok. 23 milisekundach. Pomimo zgtaszania tego
samego kodu btedu atakujgcy mégt dalej rozrézniaé, kiedy btad wystapit na weryfikacji
pad, a kiedy na weryfikacji tag. W dalszym ciggu mozliwa jest deszyfracja szyfrogramu.



Uzywanie przewidywania paddingu (szyfrowanie CBC) (1)

Atakujacy dysponuje szyfrogramem c = (c[0], c[1], c[2])
i chce odszyfrowaé¢ m[1]

[ mo] | m[1] | m[2] I pad ]

10

Odszyfrowanie szyfrogramu przy uzyskaniu takiej wiedzy, jak pokazane wczesniej jest
mozliwe i moze nastgpi¢ w pokazany teraz sposdb.

Atakujgcy dysponuje szyfrogramem c, jak na slajdzie i chce odszyfrowaé fragment
wiadomosci m[1]. Prosze zwrdci¢ uwage, ze podczas odszyfrowywania jednego z blokéw
szyfrogramu w trybie CBC bierze sie poprzedni blok szyfrogramu (c[0]) i obecny blok
szyfrogramu (c[1]). Obecny blok szyfrogramu deszyfruje sie z zastosowaniem alg.
odszyfrowujgcego, a nastepnie wykonuje sie XOR pomiedzy wczesniejszym blokiem
szyfrogramu (c[0]) i odszyfrowanym obecnym blokiem szyfrogramu (D(k,c[1]).
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Uzywanie przewidywania paddingu (szyfrowanie cBc) (2)

krok 1: niech § bedzie probg zgadniecia ostatniego bajtu m[1]

A N

@ g d 0x01

= ostatni_bajt @ g @ 0x01

B

| mo] ] m1 [

Jesli ostatni_bajt=g: prawidtowy pad
W przeciwnym wypadku: btedny pad

Zaczynamy od odrzucenia w analizie bloku c[2]. Zaktadamy, ze przewidzielismy ostatni
bajt fragmentu wiadomos$ci m[1] i nazywamy go g. To jest liczba z przedziatu 0 do 255.
Wtedy z przedostatnim blokiem szyfrogramu (c[0]) wykonujemy operacje XOR g XOR
0x01. Poniewaz g jest ,,zgadnieta” wartoscig ostatniego bajta, to po wykonaniu petnego
odszyfrowywania bloku c[1] w ostatnim bajcie tak spreparowanej wiadomosci jest
prawidtowy pad = 0x01. Teraz mozemy zweryfikowac nasze zgadywanie. Jesli dobrze
zgadlismy, to system sprawdzajacy wiadomosc ,przepusci” nas przez weryfikacje pad, ale
pewnie zgtosi btad podczas weryfikacji tag. Jesli nie, to musimy prébowaé podac inng
wartosc g.
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Uzywanie przewidywania paddingu (szyfrowanie CBC) (3)

Atak: wyslij ( 1V, c’[0], c[1]) do przewidywania padu

= atakujacy dowiaduje sie, czy ostatni-bajt=g
Powtarzajdlag=0,1, ..., 255 aby w koncu poznad ostatni bajt m[1]

Potem zastosuj pad (02, 02) aby odczytywac kolejne bajty i tak dalej ...

Scenariusz ataku mozna teraz podsumowac w nastepujacy sposdb. Atakujgcy wysyta
zmodyfikowany szyfrogram postaci (IV, ¢’[0], c[1]) do mechanizmu przewidywania padu.
Dzieki mozliwosci odczytania informacji, czy weryfikacja padu przeszta prawidtowo
dowiaduje sie, czy ,,zgadniete” g byto prawidtowe. Przewidywanie padu mozna
prowadzi¢ systematycznie podajac kolejno jako g wartosci 0, 1, 2,...,255. Dla ktorejs z
nich otrzymamy informacje, ze pad jest wtasciwy. Wtedy naprawde zgadlismy jeden bajt
bloku wiadomosci m[1]. Teraz mozemy zajac sie zgadywaniem w podobny sposdb
kolejnych bajtéw bloku m[1]. Wystarczy, ze z c[0] wykonamy XOR z wyrazeniem, ktére po
rozpoznaniu drugiego bajta m[1] da pad (02,02)... Algorytm wykrywania kolejnych
bajtow wiadomosci mozna kontynuowaé, az do odszyfrowania catego bloku. Dla jednego
bloku trzeba wykonaé maksymalnie 16 x 256 préb.
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Protokot IMAP w oparciu o TLS

Problem: TLS renegocjuje klucze, kiedy otrzyma btedny rekord

WezZmy IMAP bazujgcy na TLS: (protokdt do odczytu poczty)

* Co 5 minut klient loguje sie do serwera pocztowego :

nu

LOGIN "username” "password”

* Dokfadnie ten sam atak pracuje niezaleznie od stosowania
nowych kluczy

= mozna uzyskac hasto w ciggu kilku godzin.

Mozna powiedzie¢, ze oméwiony wczesniej atak nie ma racji bytu, poniewaz TLS, kiedy
tylko napotka btad, to zrywa sesje, negocjuje nowe klucze i komunikacja rozpoczyna sie
od poczatku. Atakujgcy zostaje z jedng préba zgadniecia 1 bajta w czesci wiadomosci...

Okazuje sie jednak, ze jesli w systemie istnieje taka luka, to moze sie ona objawié w
zastosowaniu protokotfu do np. innych protokotéw wyzszego poziomu, jak na przyktad
IMAP (jeden z dwdch popularnych protokotéw do komunikacji z serwerami
pocztowymi).

Czesto protokdt IMAP bazuje na implementacji protokotu TLS. Okazuje sie, ze co np. 5
minut klient IMAP taczy sie do serwera i sprawdza, czy nie przyszta nowa wiadomos¢.
Komunikacja z serwerem pocztowym zaczyna sie zawsze od zalogowania (przestania
nazwy i hasta), a nastepnie sprawdzenia, czy nie ma nowej wiadomosci w skrzynce. Tu
pojawia sie problem! Co 5 minut atakujacy moze przechwycié szyfrogram, w ktorym wie,
Ze na poczatku znajdujg sie dane do logowania i ... co pie¢ minut moze przeprowadzié
ten jednokrotny atak na zgadniecie jednego bajta hasta. Atak mozna przeprowadzi¢
pomimo zmiany kluczy, bo dokfadnie wiemy, co w wiadomosci musi by¢ przestane...
Okazuje sie, ze stosujgc atak czasowy mozna wykrasé hasto 8-znakowe do email w ciggu
kilku godzin.

Zabezpieczeniem przed takim atakiem jest zawsze sprawdzanie MAC w algorytmie
deszyfracji TLS, niezaleznie, czy sprawdzanie pad zwraca btad, czy nie. Wtedy atakujacy
nie dostaje tych ,szybkich”, czy ,,wolniejszych odpowiedzi i nie jest w stanie
zidentyfikowac, czy to PAD, czy TAG byt niepoprawny.
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Lekcje

1. Zastosowanie schematu Encrypt-then-MAC pozwala na unikniecie
omoéwionego wczesniej problemu implementacyjnego:

wtedy MAC jest sprawdzany jako pierwszy, a dopiero wtedy nastepuje
odszyfrowywanie i sprawdzanie padu

2. Konstrukcja MAC-then-CBC zapewnia szyfrowanie z
uwierzytelnieniem, ale mozliwos$¢ przewidywania padéw niszczy te
konstrukcje

3. Jakie korzysci otrzymalibysmy, gdyby TLS byto zaprojektowane na
bazie schematu MAC-then-CTR?
— Atak na padding nie bytby mozliwy, poniewaz w tym trybie
szyfrowania nie stosuje sie paddingu.

Nasza dyskusja o lukach w TLS nie miataby miejsca, gdyby w rozwigzaniu zastosowane
byto podejscie Encrypt-then-MAC. Wtedy sprawdzanie tagu szyfrogramu odbywatoby sie
pierwsze. Zgtoszenie wtedy btedu nie miatoby znaczenia, bo nie mamy jeszcze wtedy
dostepu do padu (jest on zaszyty w szyfrogramie, ktdry jeszcze nie zostato
deszyfrowany). Poprawna weryfikacja MAC pozwolitby wtedy rozpoczecie deszyfracji
wiadomosci. Jakakolwiek modyfikacja szyfrogramu bytaby wychwycona od razu przy
sprawdzaniu MAC.

Konstrukcja MAC-then-CBC spetnia warunki szyfrowania z uwierzytelnieniem, ale tylko
wtedy, gdy nie ujawnia, dlaczego odszyfrowywanie zakonczyto sie niepowodzeniem,
zaréwno jesli chodzi o zwracane kody btedu (dopuszczalny jest tylko jeden) ,jak i czas
przeprowadzania weryfikacji (pomimo btedu pad trzeba policzy¢ MAC, zeby czas obliczen
nie zdradzit, na ktérym etapie weryfikacji szyfrogramu nastgpito zgtoszenie btedu).
Gdyby w TLS zastosowano schemat MAC-then-CRT, to konstrukcja bytaby
bezpieczniejsza, poniewaz w schemacie CRT nie stosuje sie paddingu.
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Atak na nie-atomowe
odszyfrowywanie
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SSH Binary Packed Protocol

CBC encryption (chained IV)

packet pad MAC
m len. len. payiedd pad tag
| V
MAC obliczony

Odszyfrowywanie: ~ dlatekstu
niezaszyfrowanego

* Krok 1: odszyfruj tylko dtugos¢ pakietu (!)

* Krok 2: odczytaj tyle danych ile podano w polu dtugosc¢ pakietu
* Krok 3: odszyfruj pozostate bloki szyfrogramu

* Krok 4: sprawdz MAC i wyslij btad, jesli MAC sie nie zgadza

Protokdt SSH (ang. Secure Shell) stosowany jest do taczenia sie do zdalnych pulpitdw,
pracuje w strukturze klient-serwer. Po dokonaniu wymiany kluczy nastepuje wymiana
komunikatdw z zastosowaniem protokotu ,,Binary Packed Protocol”. Schemat
szyfrowania z uwierzytelnieniem, jaki jest tu zastosowany to Encrypt-and-MAC. Kazdy
pakiet SSH zaczyna sie od numeru sekwencyjnego, potem zawiera dtugos¢ pakietu oraz
dtugos¢ pad CBC. Kolejne dwa pola to dane oraz pad. Pole zaznaczone na czerwono jest
szyfrowane zgodnie ze schematem CBC z IV, ktdre jest powigzane z poprzednim
pakietem danych (tzw. chained IV, co samo w sobie jest podatne na atak z wybranym
tekstem jawnym, ale tym atakiem sie teraz nie zajmujemy). Ostatecznie dla catego tekstu
jawnego jest obliczany MAC i dotgczany na koniec pakietu protokotu. Przypomnijmy, ze
takie rozwigzanie jest uwazane za jedno z najgorszych, poniewaz stosujemy podejscie
Encrypt-and-MAC, a MAC jest liczony z jawnego tekstu (MAC nigdy nie byto
projektowane do zachowania poufnosci). Zachodzi obawa, ze MAC tak policzony moze
zawieraé w sobie informacje na temat jawnego tekstu. Jednak, nie takg wtasciwos¢
omawianej konstrukcji bedziemy bra¢ pod uwage.

Rozwazmy metode odszyfrowywania pakietow SSH. Na poczatku odszyfrowywane jest
tylko pole z dtugoscia pakietu. Potem odczytywane jest tyle danych ile wynosi dtugos¢
pakietu. Z kolei pobrane dane sg odszyfrowywane. Z catosci pakietu obliczany jest MAC.
Protokot zwraca btad, jesli MAC sie nie zgadza. Tutaj problemem jest pierwszy etap
odszyfrowywania wiadomosci. Nastepuje odszyfrowanie pola dtugosci, a potem bez
zadnej weryfikacji jego MAC odbywa sie dalsze pobieranie danych. Taka metoda
odszyfrowywania okazata sie podatna na atak, ktédry w pewnym uproszczeniu zostanie
zaraz pokazany.
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Atak na pole z dtugoscig pakietu (uproszczony)
Atakujgcy ma jeden blok szyfrogramu c¢ = AES(k, m) i chce pozyska¢ m

Jeden blok AES
seq.
num.

l odszyfruj
i uzyskaj
wartosc ,,len”
Wyslij za kazdym razem jednym bajcie
> \

kiedy nastepuje odczyt “len” bajtow:
serwer wysyta “MAC error”

&
<€

atakujacy uczy sie o 32 poczatkowych bitach m !!

Jak mozna by efektywnie poprawi¢ projekt SSH?

* Mozna wysytac pole ,len” niezaszyfrowane

* Mozna dodac osobny MAC dla pola ,len” w ramce protokotu

Zatdézmy, ze atakujgcy przechwytuje jeden szczegdlny blok szyfrogramu zaszyfrowany z
zastosowaniem algorytmu AES i chce odszyfrowaé dane w nim ukryte. Tworzy wiec sfatszowang
wiadomos¢, ktdra sktada sie z numeru sekwencyjnego oraz tego jednego bloku szyfrogramu (c).
Protokot SSH oczekuje teraz ciggu blokéw danych o liczbie zaszyfrowanej w bloku c. Atakujgcy
wysyta wiec dane bajt po bajcie i czeka na reakcje serwera. Serwer teraz ,,gromadzi” bajty w celu
ztozenia danych do odszyfrowania. Po ,zgromadzeniu” bajtéw nastepuje obliczenie MAC, ktére
oczywiscie sie nie udaje, i serwer zwraca btagd MAC. Zauwazmy, Ze atakujgcy wie doktadnie ile
bajtow wystat do serwera zanim otrzymat btgd. W rezultacie liczba przestanych bajtow jest
rowna odszyfrowanej 32-bitowej wiadomosci m, ktérg atakujgcych chciat zdoby¢. Jako wejscie
ataku mozna podac jakikolwiek blok szyfrogramu i otrzymac jego jawng postac.

Jakie popetniono btedy w tym projekcie systemu kryptograficznego? Po pierwsze
odszyfrowywanie nie byto ,,operacjg atomow3g”, czyli jednorazowg nieprzerwang akcjg na
szyfrogramie, ktéra ma daé¢ w odpowiedzi odszyfrowang wiadomos¢ lub btad. Tutaj nastepuje
odszyfrowywanie w kilku etapach — najpierw odszyfrowywanie pola dtugosci, a potem
zgromadzenie odpowiedniej liczby danych i dalsze ich odszyfrowywanie. Takie postepowanie, jak
sie okazuje nie jest bezpieczne, a w naszym przyktadzie pozwolito na ztamanie szyfrowania z
uwierzytelnieniem. Drugim btedem byto zastosowanie pola dtugosci bez jego uprzedniego
uwierzytelnienia. Tak na prawde odszyfrowywanie nie powinno mie¢ miejsca zanim nie
potwierdzi sie jego autentycznosci (nie sprawdzi sie jego MAC).

Jak mozna by ,,uodporni¢” protokot SSH na ten rozdaj ataku? Okazuje sie, ze wystarczytoby nie
szyfrowac pola ,len”, lub doda¢ MAC liczony tylko dla tego pola w opisie protokotu.
Podsumowujgc rozwazania na tym etapie, nalezy stosowac schematy szyfrowania z
uwierzytelnieniem zgodne ze standardami. Jesli nie, to przynajmniej nalezy stosowac schemat
Encrypt-then-MAC i nigdy nie wolno dopusci¢, ze w systemie sg uzywane odszyfrowane dane ale
nie uwierzytelnione.
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