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Odpornos¢ na kolizje: przeglad

Niech H: M —T bedzie funkcjg hash ( |[M]| >>|T]|)

Kolizja dla funkcji H jest parg m,, m; € M taka, ze:
H(mg) = H(m;) and my=m,

Cel: opracowac funkcje hash odporng na kolizje

Krok 1: majac funkcje odporna na kolizje dla krétkich wiadomosci,

konstruujemy funkcje odporng na kolizje dla dtugich wiadomosci

Mamy funkcje hashujaca, ktéra przeksztatca dtugie wiadomosci w mate tagi. Kolizja
nastepuje wtedy, gdy dla dwdch réznych wiadomosci otrzymuje sie takie same funkcje
hash. Warto pamieta¢, ze chodzi tu o znalezienie efektywnych algorytmodw, ktore taka
kolizje znajdg a nie tylko stwierdzenie, ze takich kolizji jest ,,duzo”.

Teraz zajmiemy sie opracowaniem funkcji hash wedtug nastepujgcego pomystu.
Zaktadajac, ze dysponujemy funkcjg obliczajgcg hash dla krétkich wiadomosci,
rozszerzymy jej funkcjonalnos¢ dla wiadomosci dtuzszych. Pézniej pokazemy, jak
zdefiniowac takg funkcje HASH dla krétkich wiadomosci | wiedza sie nam uzupetni.



Konstrukcja iteracyjna Merkele-Damgard’a

m[1] m[2] m[3] I PB

v
(ustalony)

Danajest h:TxX—T (funkcja kompresujaca)

otrzymujemy H:X**—T. H, - zmiennataiicuchowa

PB: padding blok 1000...0 Il msglen Jesli nie ma miejsca
lﬁ_l

— dla PD, dodaj
64 bitow jeszcze jeden blok

Rozwazmy konstrukcje jak na rysunku. Jest to ogdlna konstrukcja, wedtug ktérej buduje
sie funkcje skrétu. Zaktadamy, ze dysponujemy funkcjg h (hash) odporng na kolizje dla
matych wiadomosci. Funkcja nazywana jest tez funkcjg kompresujgcy. Wiadomos¢ jest
dzielona na bloki. W konstrukcji stosowany jest rowniez IV (ang. Initialisation Vector),
tym razem ustalany jednokrotnie raz na zawsze i wbudowywany w program (jego
wartosc jest ustalana na poziomie definiowania standardu). Wyjscie funkcji kompresiji
(H,, nazywane zmienng taricuchowg) jest przekazywane na wejscie kolejnej funkcji
kompresiji, ktéra przeksztatca takze kolejny blok wiadomosci. taricuch przeksztatcen
kolejnych porcji wiadomosci jest kontynuowany do momentu osiggniecia ostatniego
bloku. Do ostatniego bloku musi zosta¢ dodany tzw. ,,padding blok”. Ostatnia czes$¢
widomosci wraz z paddingiem jest przeksztatcana z zastosowaniem funkcji h i
otrzymujemy wyliczony hash dla dtugiej wiadomosci. Padding blok sktada sie z pola
10000...0 uzupetniajgcego wiadomos¢ do odpowiedniej dtugosci oraz 64 bitowego pola
zawierajgcego dtugos¢ wiadomosci. Rozmiar wiadomosci jest kodowany w polu o
ustalonej dtugosci. Przyktadowo, we wszystkich funkcjach SHA dtugos¢ wiadomosci jest
ograniczona do 2%*-1 (ostatni blok moze zwiera¢ sam padding i dtugos¢ wiadomosci, jesli
wiadomos¢ ma dtugos¢ rowng catkowitej wielokrotnosci bloku). Ograniczenie
wiadomosci do podanego rozmiaru w rzeczywistosci nie stanowi zbyt wielkiego
ograniczenia (ok. 18 tys. TB).



Kolizja w MD

Tw: jesli h jest odporna na kolizje to H jest
takze odporna na kolizje.

Dowdd mozna przeprowadzi¢, przez wykazanie,
ze jesli istnieje kolizja w H, to istnieje kolizja w h.

Whiosek: do skonstruowania efektywnej funkgc;ji
hash dla dtugich wiadomosci wystarczy
pokazana wczesniej konstrukcja i ,,mata” funkcja
hash (kompresujgca) nie zawierajgca kolizji.

Jest udowodnione twierdzenie, ze jesli funkcja h jest odporna na kolizje, to funkcja H jest
rowniez odporna na kolizje. Wystarczy wiec opracowac algorytm funkcji h (odpornej na
kolizje) aby mac konstruowac funkcje hash dla dtugich wigadomosci.



Funkcja kompresji na bazie szyfru
blokowego

Niech E: Kx {0,1}" — {0,1}" bedzie szyfrem blokowym.

Funkcja kompresji Davies-Meyer’a ma postac: h(H, m) = E(m, H)&H

e o

H, 1

Tw: Zatdéimy, ze E jest idealnym szyfrem (kolekcja |K| losowych permuTacji.).
Znalezienie kolizji h(H,m)=h(H’,m’) zajmuje wtedy O(2"/2) sprawdzen (E,D).

Najlepsze z mozliwych !!!

Na poczatku rozwazmy, czy dysponujgc prymitywami, ktore juz znamy (np. alg.
szyfrowania) mozemy zbudowac odporng na kolizje ,,matg” funkcje hash. Odpowiedz
brzmi tak.

Zaktadamy, ze mamy pewien szyfr blokowy pracujgcy na n-bitowych blokach
(przeksztatcajgcy n-bitowy blok w inny n-bitowy blok danych). Blok szyfrujgcy mozemy
przeksztatci¢ w funkcje hash dla matej porcji danych stosujgc konstrukcje jak na slajdzie
(konstrukcja Davies-Meyer’a). Zmienng faficuchowa z poprzedniej fazy algorytmu H, (lub
IV jesli jest to pierwszy blok algorytmu) traktujemy jako wiadomos¢ do zaszyfrowania, a
kluczem jest blok wiadomosci m;. Dodatkowo na otrzymanym szyfrogramie wykonujemy
xor z wartoscig H..

Moze to wyglada troche dziwacznie, bo blok wiadomosci, ktdrg moze dowolnie
manipulowac atakujgcy traktujemy jako klucz. Mozna jednak udowodnic, ze taka
konstrukcja (jesli E jest idealnym szyfrem) jest odporna na kolizje w takim stopniu, jak
zatozylismy. Znalezienie kolizji wymagatoby przeprowadzenia O(2"/2) szyfrowania i
deszyfrowania.

Twierdzenie méwi, ze jesli E jest idealnym szyfrem, czyli sktada sie z |K| losowych
permutacji, to znalezienie kolizji zajmie czas O(2"/2). Wracajac do paradoksu dnia
urodzin, to podana konstrukcja jest tak bezpieczna jak tylko moze by¢.



Co sie stanie, gdy zrezygnujemy w
konstrukcji ,,ostatni” xor z H?
» Zmodyfikowana konstrukcja: h(H, m) = E(m, H)

* Okazuje sie, ze nie jest bezpieczna
Wystarczy wybraé losowo: (H, m, m’) i
skonstruowac¢ H = D(m’,E(m,H))

E(m‘,H'} = Fw D(VH]/E(WJ{H))) / E (k, Dlkn)=m
%

E (m\} H‘) = [””z H) ~) /(o(fz E) {2??

Pokazana na poprzednim slajdzie konstrukcja musi by¢ traktowana w catosci. Jesli
usuniemy z niej wykonanie ,,ostatniej” operacji xor, to szybko uzyskujemy konstrukcje,
ktora nie jest odporna na kolizje. Dla losowych H, m i m’, gdzie m = m’".

Wystarczy, ze jedno wejs¢ bloku szyfrowania zostanie skonstruowane z zaleznosci H' =
D(m’,E(m,H)), wtedy wykonanie na nim szyfrowania: E(m’, H’), czyli po rozwinieciu: E(m’,
D(m’, E(m, h))). Z wtasciwosci szyfrow z kluczem symetrycznym: E(k, D(k, M) = m. Gdy
spojrzymy na wypracowang formute w podobny sposéb otrzymujemy zaleznosé:
E(m’,H’)=E(m, k). Nastepuje kolizja.



Inne konstrukcje oparte o szyfry blokowe

Niech E:{0,1}"x {0,1} — {0,1}" (w uproszczeniu)

Miyaguchi-Preneel:  h(H, m) = E(m, HH@®H®m  (Whirlpool)
h(H, m) = E(H®m, m)®&m

W sumie istnieje 12 wariantow rozwigzan...

Okazuje sie jednak, ze inne, jak sie wydaje naturalne warianty, np.:
h(H, m) = E(m, H)m
nie sg bezpieczne.

Konstrukcja Davies-Meyer’a nie jest jedyng stosujgcy szyfrowanie blokowe do
opracowania funkcji kompresujgcych. Na slajdzie pokazano dwa przyktadowe
rozwigzania. Pierwsze, (Miyaguchi-Preneel) jest stosowane w rozwigzaniu funkcji
hash Whirlpool. Jest w sumie opublikowanych 12 wariantéw obliczania funkcji
kompresujgcej z zastosowaniem szyfrow blokowych. Warto zwrdcié¢ uwage, ze nie
wszystkie, jak sie wydaje, naturalne konstrukcje okazujg sie bezpieczne. W dolnej
czesci slajdu przytoczytem jedng z nich.



Realny przyktad: SHA-256

* Konstrukcja Merkle-Damgard’a
* Funkcja kompresji Davies-Meyer’a function
* Szyfr blokowy: SHACAL-2

| 512-bitowy klucz

LY

SHACAL-=2 256-bitowy blok -

>
>

256-bitowy blok

Mamy wiec wszystkie sktadowe, ktore pozwalajg opisac jeden z najpopularniejszych
algorytmow funkcji hash — SHA-256. Okazuje sie, ze w algorytmie zastosowano
konstrukcje Merkle-Damgard’a. Wykorzystuje on funkcje kompresji Davies-Meyer’a.
Algorytmem szyfrowania blokowego, jaki zastosowano jest SHACAL-2. Parametry
algorytmu szyfrowania sg nastepujgce: klucz szyfrowania ma 512 bitéw dtugosci. Przy
czym nalezy pamietad, ze kluczem sg tu poszczegélne bloki wiadomosci(m;). Dane do
szyfrowania (H, ; - zmienna tancuchowa) w jednej turze majg dtugos¢ 256 bitow i
oczywiscie ostatecznie dfugos¢ otrzymanego hash wynosi 256 bitéw (H,). Algorytm
SHACAL-2 nie bedzie omawiany.



Inne funkcje kompresji odporne na kolizje

Wybierzmy 2000-bitow3 liczbe pierwszg p idwie losowe
wartosciuivzprzedziatul<u,v <p .

Dla m, H €{0,...,p-1} definiujemy h(H,m)=u"-v™ (mod p)

Fakt: znalezienie kolizji dla tak skonstruowanej funkgc;ji h(.,.) jest
tak trudne jak rozwigzanie problemu dyskretnego
logarytmu modulo p.

Problem: Wolna.

Jedna z klas funkcji kompresji jest budowana w oparciu o szyfry blokowe. Okazuje sig, ze
jest inna klasa majgca swoje podstawy w teorii liczb. Przedstawiony jest tu jeden
przyktadowy algorytm. Kolizja moze by¢ tu znaleziona, jesli uda sie rozwigza¢ bardzo
trudny problem z teorii liczb.

Dziatanie algorytmu zaczyna sie od wybrania bardzo duzej liczby pierwszej p,
zapisywanej w systemie dwdéjkowym na 2000 bitach, co daje okoto 700 cyfr w systemie
dziesietnym. Nastepnie wybiera sie dwie losowe liczby u i v z przedziatu 1 do p-1.
Wartosci m i H muszg nalezeé¢ do przedziatu {0,...,p-1}. Funkcja kompresujgca jest
opisana zaleznoscig: h(H, m) = ut e v (mod p). Bierze ona 2 liczby z podanego przedziatu
i zwraca jedng (zastosowana jest operacja reszta z dzielenie przez p).

Znalezienie kolizji w takim systemie jest tak trudne, jak rozwigzanie problemu
dyskretnego algorytmu (znalez¢ a, b, c catkowite spetniajgce zaleznos¢ a‘=b, zwtaszcza
dla duzych liczb), modulo p.

Rozwigzanie jest rzadko stosowane w praktyce poniewaz proces obliczeniowy trwa
dtugo, w poréwnaniu z algorytmami opartymi na szyfrach blokowych. Jesli mamy do
dyspozycji standardowy komputer, to mozemy za jego pomocg obliczy¢ skroét dla diugiej
wiadomosci z zastosowaniem tego algorytmu, ale zajmie to okoto jednego dnia...



Czy mozna skonstruowac¢ MAC z zastosowaniem
konstrukcji Merkle-Damgard’a?

m[1] m[2] m[3] I PB

H(m)

(ustalone)

Tw: hjest odporne na kolizje = H jest odporne na kolizje

Czy mozemy zastosowac H(.) do bezposredniego zbudowania MAC?

10

Przypomnijmy konstrukcje Merkle-Damgard’a. Jest ona odporna na kolizje, jesli sama
funkcje h jest odporna na kolizje. Odpowiednio zastosowane szyfry blokowe (ujete w
odpowiednig konstrukcje) moga praktycznie postuzy¢ jako funkcje h (funkcje
kompresujgce). Konstrukcja pozwala na obliczenie hash dla duzych wiadomosci
(praktycznie o rozmiarach do 2% blokdw). Powstaje pytanie, czy majac funkcje H(.)
mozemy bezposrednio zbudowaé MAC (ang. Message Authentication Code) bez
opierania sie na PRF (ang. Pseudo Random Function)?

10



Hash i MAC - pierwsze podejscie

Dysponujemy H: Xs* — T odporng na kolizje funkcjg hash zbudowang z
zastosowaniem konstrukcji Merkle-Damgard’a

Podejscie #1: S(k, m)=H( kI m)

Niestety to rozwigzanie nie jest bezpieczne:

Majac H( kIl m) mozemy obliczy¢ H(klIimIIPBIllw) dla kazdego w.

m[1] m[2] m[3] I PB

(fixed)

11

W pierwszym odruchu moglibysmy sprobowaé zbudowaé MAC poprzez potgczenie
klucza i wiadomosci w jedng wiadomos¢ i obliczenie dla nich funkcji hash (H(.)). Takie
rozwigzania niestety nie jest bezpieczne poniewaz jest podatne na atak na rozszerzenie
wiadomosci. W takiej konstrukcji mozemy doda¢ do wiadomosci jeszcze jeden blok (w) i
zazgdac¢ wykonania jeszcze jednej rundy funkcji h. Otrzymalibysmy poprawny wynik
generujacy hash, ale dla sfatszowanej (rozszerzonej przez atakujgcego) wiadomosci.
Okazuje sie, ze istnieje wiele produktow kryptograficznych wtasnie w tak btedny sposob
stosujacy te konstrukcje. Nie jest to rozwigzanie bezpieczne i nigdy nie powinno by¢
aplikowane.

11



Ustandaryzowana metoda HMAC (Hash MAC)

Najczesciej stosowana metoda obliczania MAC w Internecie.

H: funkcja hash.
przyktad: SHA-256 ; wyjscie: 256 bitow

Zasada budowania MAC na bazie funkcji hash:

HMAC:  S(k,m)= H( k®opad Il H(k®ipadlim) )

Do zbudowania MAC na bazie funkcji hash mozna przyktadowo zastosowac funkcje SHA-
256, ktora zwraca wartosé 256 bitowa. Uznaje sie, ze wyjscie SHA-256 jest tozsame z PRF
(pseudo random function), w zwigzku z tym spetnione jest podstawowe wymaganie co
do MAC. Konstrukcja HMAC opisana symbolicznie ma postac:

S(k, m)= H( k®opad Il H( k®@ipadlim)).

Najpierw brany jest klucz k i dotgczany do niego ipad (ang. Internal
Pad). Powoduje to przygotowanie pierwszego bloku danych
(,wiadomoséi”) w konstrukcji Merkle-Damguard’a (jesli stosowany jest
alg. SHA-256, to blok ma dtugos¢ 512 bitéw). Blok ten jest dotgczany z
przodu wiadomosci i wykonywana jest na tym potaczeniu funkcja hash
(H). Operacja ta nie jest bezpieczna, ale to co jest wykonywane w
algorytmie HMAC to ponowne wziecie klucza k, potgczenie go z opad
(ang. Outer Pad), a nastepnie przytgczenie do wczesniej
wygenerowanego H( k®ipad Il m ) <256 bitow> i wykonaniu na tak
skonstruowanym 512-bitowym bloku ponownie funkcji HASH (H).

12



HMAC schematycznie

m[0] m[1] m[2] I PB

v

(ustalone)

kéopad

tag
v
(ustalone)
kaskada

Konstrukcja podobna do NMAC PRF. Coopl 1wl [ obl [ =i |

siebie zalezne

Niech F:KxX— K bedzie PRF

Definiujemy nowy PRF Fyyac: K2 x X5t — K

gtownaroznica: dwa klucze ky, k,saod |« B SSE SRR BN pey

Slajd pokazuje zasade dziatania HMAC w sposdb schematyczny. Jako pierwszy blok

wiadomosci tworzone jest potgczenie klucza z wartoscig ipad. Nastepuje przetworzenie

tancucha Merkle-Damgard’a. Wyjscie faficucha jest podane na wejscie innego

tancucha zainicjowanego wartoscig k@opad.

Z podobng konstrukcjg juz sie spotkalismy. Jesli potraktujemy pierwsze

wykonania funkcji h w kazdym z tancuchéw jako generowanie kluczy, oraz
funkcje h jako generator PRF to otrzymamy konstrukcje NMAC. Jedyna
réznica polega na tym, ze oba klucze sg generowane z jednego bazowego

i sg od siebie zalezne. Wazng wtasnoscig jest fakt, ze funkcje h tworzg

PRF nawet z kluczy ze sobg powigzanych.

13



Wtasciwosci HMAC

Zbudowany z implementacji SHA-256 potraktowanej jako
»czarna skrzynka”.

HMAC jest uznawany jako bezpieczna PRF

* Moze to by¢ udowodnione pod warunkiem zatozenia
wtasciwosci PRF dla funkcji h(.,.)

* Ograniczenia bezpieczenstwa sg podobne, jak dla NMAC

— Potrzebujemy aby wyrazenie q?/|T| pozostawato pomijalnie
mate, przy zatozeniu, ze (q<< |T|*)

W protokole TLS: musi by¢ wspierane  HMAC-SHA1-96

Konstrukcja HMAC jest uznawana za bezpieczng. Nie potrzeba zmienia¢ klucza dopdki
liczba wiadomosci jest znacznie mniejsza od pierwiastka kwadratowego z ilosci
wszystkich mozliwych tagdéw. W przypadku SHA-256 liczba wiadomosci ma byé mniejsza
od 2128, To w praktyce oznacza, ze mozna korzystac z tej konstrukcji bez ograniczen z
zachowaniem bezpieczenstwa.

Standard TSL zaktada, ze w jego implementacjach musi by¢ zastosowane HMAC-SHA1-
96, czyli konstrukcja HMAC zbudowana w oparciu o SHA1 z wyjsciem ,przycietym” do 96
bardziej znaczacych bitow (SHA1 ma wyjscie 160 bitowe). Pamietamy, ze SHA1 nie jest
juz uznawane za bezpieczne, wiec dlaczego jest stosowane w HMAC? Otz w tej
konstrukcji funkcja h nie musi by¢ odporna na kolizje, ma mie¢ tylko wtasciwos¢ PRF
(przypomnijmy sobie, w jaki sposdb badane byty wtasciwosci konstrukcji NMAC).

14



Ostrzezenie: atak czasowy w trakcie weryfikacji (vo

Przyk’rad: biblioteka Keyczar (Python) [uproszczone]

def Verify(key, msg, sig_bytes):
return HMAC(key, msg) == sig_bytes

Problem: ‘== zaimplementowane jako porédwnanie

bajt po bajcie

* Komparator zwraca btad kiedy zostanie napotkana
pierwsza niezgodnos¢

Rozwazmy mozliwe ataki na HMAC. Przedmiotem rozwazan bedzie biblioteka Keyczar
napisana w jezyku Python. Wejsciami funkcji Veryfi(.) sg klucz, wiadomos¢ i tag.
Weryfikacja polega na przeliczeniu tagu z wiadomosci m obliczonego z zastosowaniem
klucza key za pomocg algorytmu HMAC. Wyliczone 16 bajtéw jest porownywane z
otrzymanym z danymi tagiem sig_bytes.

Rozwigzanie wydaje sie poprawne, zwtaszcza, jesli popatrzymy na nie z punktu widzenia
matematycznego. Problem polega na zasadzie dziatania operatora ‘==". Porownywanie
odbywa sie bajt po bajcie w petli. Jesli wykryta zostanie niezgodnos¢ na ktoryms z
analizowanych bajtow, to funkcja zwraca btad.

Zastosowanie takiej metody porownywania pozwala na atak czasowy.

15



Ostrzezenie: atak czasowy w trakcie weryfikacji (o9

-
docelowa m. tag > “ k
wiadomosé
m , Zaakceptuj lub odrzu¢

Atak czasowy: aby obliczy¢ tag dla docelowej wiadomosci m wykonuj:

Step 1:  Wyslij wiadomosé z losowym tagiem

Step 2:  Wyslij te samg wiadomosé i jej tag wiele razy za kazdym razem zmieniajac tylko
pierwszy bajt tagu, tak aby ,przejs¢” po wszystkich mozliwych wariantach tego
pierwszego bajtu.

zatrzyma je sie, gdy weryfikacja bedzie trwata troche dtuzej niz w pierwszym
kroku

Step 3: powtarzaj analize dla wszystkich bajtow tagu do momentu odgadniecia
catego tagu

Zaktadamy, ze jesteSmy atakujgcymi i mamy wiadomos¢ m, dla ktérej chcemy otrzymad
poprawny tag. Naszym celem jest serwer, na ktdorym dziata HMAC z ukrytym kluczem k.
Zaktadamy nastepujgce dziatanie serwera. Pobiera on pare (wiadomos¢, tag). Jesli tag
jest prawidtowy, to wiadomos¢ jest przetwarzana, jesli nie to serwer zgtasza do nadawcy
btad.

Atakujgcy moze wiec wysta¢ do serwera wiele razy te samg wiadomosci i sprobowacd
wydedukowac jej tag.

Sposodb jest bardzo prosty. Caty czas wysytamy te samg wiadomosé, ale z réznymi tagami.

Atak zaczyna sie od wystania wiadomosci z dofgczonym do niej losowym tagiem. Mierzy
sie czas potrzebny serwerowi do wygenerowania odpowiedzi. Nastepnie wysytamy za
kazdym razem te samg wiadomos¢ i wszystkimi mozliwosciami pierwszego bajta tagu. W
pewnym momencie zauwazymy, ze czas weryfikacji byt nieco dtuzszy. Oznacza to, ze
zgadlismy pierwszy bajt tagu. Zatrzymujemy wysytanie wiadomosci, przyjmujemy, ze
znamy pierwszy bajt tagu. Rozpoczynamy wiec wysytanie par wiadomos¢ i tag, ale w niej
pierwszy bajt nie ulega juz zmianom, za to rozwazane sg wszystkie mozliwosci drugiego
bajtu. Znowu czekamy na chwile, gdy odpowiedzZ bedzie trwata odrobine dtuzej. Wtedy
odgadujemy drugo bajt tagu dla naszej wiadomosci. Czynnos$¢é przeprowadzamy do
momentu otrzymania informacji, ze wiadomos$¢ zostata poprawnie zweryfikowana...
Pokazany atak ma Wam uswiadomic, jak wazna jest nawet sama implementacja
konstrukcji kryptograficznej.
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Obronanr 1

Wymus dziatanie czesci kodu poréwnujgcej tancuchy w taki
sposdb, aby zawsze dziatata tak samo dtugo (Python) :

return false if sig_bytes has wrong length

result=0

for x, y in zip( HMAC(key,msg) , sig_bytes):
result |= ord(x) ~ ord(y)

return result ==

Moze by¢ trudne do zapewnienia ze wzgledu na dziatania
optymalizacyjne kompilatora.

Pierwszym sposobem na obronienie sie przed omdéwionym wczesniej atakiem jest
zorganizowanie kodu porownujgcego tancuchy bajtéw tak, aby zawsze pordwnanie
trwato tyle samo. Podany przyktad w jezyku Python pochodzi juz z zaktualizowanej
biblioteki Keyczar, w ktorej zaimplementowano ochrone na atak czasowy.

W pierwszym etapie dziatania kodu nastepuje sprawdzenie, czy dtugos¢ nadestanego
tagu ma wtasciwg wartosc¢ (co czasami sie zdarza w przypadku konstruowania atakéw).
Zapewnienie tego samego czasu porownywania farnicuchow odbywa sie przez
wprowadzenie wtasnego jawnego kodu zastepujgcego operator poréwnania. W
rozwigzaniu zastosowano funkcje zip, ktora generuje liste par bajtéw pobranych z
odpowiednio pierwszego i drugiego argumentu funkcji (zip nie jest tu algorytmem
kompresujgcym, a tylko tworzgcym nowg strukture danych z kolejnych par bajtéw stow
wejsciowych). W petli za kazdym razem pobierana jest jedna para, za pomocg funkcji ord
znaki tekstu sg przeksztatcane na ich reprezentacje liczbowe. Na parze bajtow
wykonywana jest operacja xor i dodawana bitowo (or bitowe) do wartosci result. Jesli
kiedykolwiek w ktorejs z par operacja xor da wynik inny niz 0, to oznacza, ze napotkano
réznice pomiedzy wygenerowanym tagiem a otrzymanym. Jesli na otrzymanej liczbie
wykonamy operacje or bitowe z wartoscig result, poczagtkowo ustawiong na 0, to do
konca przeprowadzania obliczen wykrycie réznicy cho¢by w jednym bicie zostanie w
wartosci result zapamietane. Ostatecznie funkcja poréwnuje wartosé result z O i
odpowiada, czy tagi byty identyczne, czy nie. Za kazdym razem w takiej konstrukcji czas
poréwnywania tancuchow bajtéw jest identyczny i nie mozna przeprowadzi¢ na nig
ataku czasowego.

Problemem w takim rozwigzaniu moze by¢ jednak kompilator, ktéry moze ,,sprébowac”
zoptymalizowac opracowany kod, tak, zeby skréci¢ jego dziatanie zatrzymujac dziatanie
petli wczesniej, co moze w konsekwencji zrujnowac nasze wysitki ukrycia czasu
prowadzonych obliczen.
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Obronanr 2

Inny sposdb zapewnienia takiego samego czasu
obliczen (Python):

def Verify(key, msg, sig_bytes):
mac = HMAC(key, msg)
return HMAC(key, mac) == HMAC(key, sig_bytes)

Atakujgcy nie zna porownywanych wartosci.

Innym sposobem na obrone jest ukrycie przed atakujgcym informaciji, ktére taricuchy
bajtéw sg porownywane. Jest to rozwigzanie uzywane rzadziej.

Mamy tutaj algorytm weryfikujgcy, na ktérego wejscie podawany jest klucz, wiadomos¢ i
tag. W pierwszym kroku obliczcamy MAC dla wiadomosci. Nastepnie obliczamy jeszcze
raz funkcje hash, ale tym razem z obliczonego MAC i z otrzymanego MAC z wiadomoscia.
Obliczone wartosci porownujemy operatorem ,,==". Obliczone funkcje hash z hash, jesli
tagi sg identyczne, tez powinny by¢ identyczne. Tutaj porownujemy bajt po bajcie
tancuchy po przeksztatceniu i atakujgcy nawet jesli znajdzie réznice w czasie, to nie
odpowiadajg one ksztattowi tagu obliczonego dla wiadomosci.

To podejscie nie skazuje nas na ,,mitosierdzie” algorytmow optymalizujgcych
kompilatora.

Z tych rozwazan wynika jeszcze jedna lekcja. Nawet eksperci od kryptografii tworzacy
biblioteki potrafig popetnic btedy. Kod realizujacy precyzyjnie opracowang konstrukcje
kryptograficzng, ale jest podatny na ataki czasowe kompletnie ruminuje bezpieczeristwo
systemu. Jeszcze raz zachecam do stosowania dobrze , przeswietlonych” i sprawdzonych
bibliotek kryptograficznych, takich jak OpenSSL. Na marginesie aktualna wersja biblioteki
Keyczer takze uznawana jest juz za ,przyzwoitg” i na pewno jej zastosowanie ograniczy
wrazliwo$¢ Waszych systemdw na tego typu ataki.
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