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Kolejny problem

* Konstrukcje ECBC i NMAC s3 sekwencyjne.

* Czy mozemy zbudowac wspdtbiezng wersje
MAC ztozong z matych PRF?

Analizowane na poprzednim wyktadzie konstrukcje byty sekwencyjne. Wyjscie jednego
bloku szyfrowania wchodzito na wejscie nastepnego i nie mozna byfo procesu
generowania tagu zrownolegli¢. Powstaje wiec pytanie, czy proces podpisywania
wiadomosci w celu zapewnienia jej integralnosci mozna zorganizowac w sposob
wspotbiezny?



Konstrukcja 3: PMAC (ang. Parallel MAC)

P(k, i): tatwa do wyliczenia na komputerze funkcja
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klucz = (k, k)
P(k,0) P(k,1) —» P(k,2) P(k,3)

Padding podobny
do CMAC

Niech F:Kx X — X bedzie PRF

Definiuje sig nowy PRF  Fppyac: K2 x Xst — X h

Bezpieczenstwo:

PMAC jest bezpieczny, jesli: g*L << |x| 2

Wspotbiezne obliczenie MAC oferuje konstrukcja o nazwie PMAC. Podobnie jak
wczeséniej wiadomosc dzielona jest na bloki. Ale tym razem kazdy blok wiadomosci jest
przetwarzany osobno (w oderwaniu od pozostatych blokéw). Dla kazdego bloku
wiadomosci nastepuje wykonanie operacji xor na tym bloku i na rezultacie dziatania
pewnej funkcji P, ktérej wejsciem jest klucz szyfrowania k oraz licznik. Tak przetworzony
blok wiadomosci przeksztatcany jest przez funkcje F (PRF), ktérej argumentem jest inny
klucz k,. Na rezultatach przetworzenia wszystkich blokow wiadomosci wykonywana jest
operacja xor i podawana na jeszcze jeden blok szyfrowania. Rezultatem jest obliczony tag
(MAC). Z technicznego wzgledu nie ma potrzeby przeksztatcania ostatniego bloku przez
funkcje F.

Jak dziata funkcja P? Jesli wyobrazimy sobie konstrukcje bez funkcji P, to okazuje sie, ze
obliczony MAC nie jest bezpieczny. Zwykte przestawienie blokdw w takiej konstrukcji
datoby taki sam MAC. W rezultacie atakujgcy mogtby zazgdac obliczenia MAC dla
wiadomosci, potem przestawi¢ w niej bloki i uzyskaé taki sam MAC, co przeczy pojeciu
bezpieczenstwa MAC.

To co funkcja P zapewnia, to utrzymanie kolejnosci blokéw danych. Wejsciami kolejnych
wywotan funkgcji jest klucz oraz numer bloku. W rezultacie cigg wygenerowany przez
funkcje P jest za kazdym razem inny dla kolejnego bloku wiadomosci. Struktura funkcji
jest bardzo prosta do wykonania na komputerze. Jest iloczynem pewnego ograniczonego
zbioru pdl danych. Przy czym nie narusza ona bezpieczenstwa konstrukcji PMAC.
Konstrukcja wymaga zastosowania dwoch kluczy ki k,. Jednego stosowanego do funkgji
P, a drugiego do F. Rozwigzanie paddingu jest podobne do tego pokazanego w
konstrukcji CMAC. Nie ma wiec tu potrzeby stosowania dodatkowego ,atrapowego”
bloku danych.



PMAC jest przyrostowy
(ang. incremental)

m[0]

Zatézmy, ze F jest PRP. I
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Kiedy m[1] — m’[1] if
czy mozemy szybko przeliczy¢ tag? &
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* nie, to jest niewykonalne
tak, wykonaj F1(k,tag) @ F(k, m’[1] @ P(k,1))
« tak, wykonaj F(k,tag) @ F(k,, m[1] @ P(k,1))
@ F(k,, m'[1] @ P(k,1))
|+ tak, wykonaj tag ® F(kl, m[1] & P(k,1))
@ F(k,, m’[1] @ P(k,1))

Potem wykonaj F(k,, -)

Ciekawg wtasnoscig PMAC, jest mozliwos¢ ,,skroconego” jego wykonania, jesli w
wiadomosci zmienit sie np. pojedynczy blok. Warunkiem mozliwosci wykonania takiej
operacji jest zastosowanie jako funkcji F PRP (pseudolosowej permutacji), ktéra jest
odwracalna.

Zatézmy wiec, ze jeden z blokdw wiadomosci ulegt zmianie i w podanej konstrukgji
chcemy otrzymac szybko tag (gdybysmy stosowali CBC-MAGC, to i tak zawsze trzeba
przeliczy¢ caty taiicuch przeksztatcen, a czas obliczen jest proporcjonalny do dfugosci
wiadomosci). Podane sg 4 mozliwosci... Po chwili zastanowienia mozna zauwazyg¢, ze
rozwigzanie nr 3 jest poprawne.



PMAC — wyjasnienie szybkiego przeliczenia 1 bloku
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P(k,0) P(k,1) — P(k,2) 4-g P(k,3)
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Zeby szybko przeliczy¢ tag dla jednego zmodyfikowanego bloku musimy przyjaé, ze F jest
odwracalna (PRP). Zatézmy, ze zmodyfikowanym blokiem bedzie blok o indeksie 1.
Bedzie w nim teraz zmodyfikowana czes¢ wiadomosci m’[1]. Najpierw odwracamy
ostatnig (dolng) funkcje F(k,,-) w naszym systemie. W rezultacie otrzymujemy rezultat
przedostatniej operacji w PMAC, czyli xor ze wszystkich wyjs¢ funkcji F(k,, -). Z
wtasciwosci funkcji xor wynika, ze jesli na otrzymanym xor z wszystkich wyjs¢ funkcji
F(k,, -) (wykonanych na poszczegdlnych blokach wiadomosci) wykonamy xor z

wyrazeniem F(kl, m[1] & P(k,1)), to usuwamy z wyniku wartosc tego wyrazenia (bo. A
xor A = 0). Wtedy na tym wyrazeniu wykonujemy xor z F(kl, m’[1] @ P(k,1)).
Wynikiem takich operacji jest najpierw usuniecie zaszyfrowania
bloku m[1], a potem zastgpienie go wynikiem szyfrowania bloku

m’[1]. Otrzymang wartosc¢ trzeba ponownie zaszyfrowac funkcjg
F(k,, -), aby otrzymac uaktualniony tag.

Ma to szczegdlne znaczenie dla dtugich wiadomosci, w ktérych zachodzg niewielkie
zmiany. Wtedy znacznie szybciej, bez koniecznosci przeliczania catej konstrukcji mozna
uzyskac tag. Oczywiscie do przeliczenia tagu potrzebna jest znajomos¢ klucza, oraz
specjalna wiasciwos¢ funkcji F, ktéra musi by¢ odwracalna.



Koncepcja jednorazowego MAC
(analog szyfrowania z kluczem jednorazowym w dziedzinie
integralnosci)

* Chcemy zbudowa¢ MAC do zachowania
integralnosci doktadnie jednej wiadomosci.

e Za kazdym generowaniem MAC zmieniamy
wiec klucz.

* Okazuje sie, ze zastosowanie takiego podejscia
jest bezpieczne oraz szybsze niz wczesniej
omowione metody tworzenia MAC oparte o
PRF (funkcje generujace liczby pseudolosowe)




Przyktad budowania jednorazowego MAC

Niech q bedzie duzg liczbg pierwszg (np. g = 2128+51)
key = (k, a) € {1,...,9}% (dwie losowe liczby
catkowite z przedziatu[1,q])
msg = ( m[1], ..., m[L] ) gdzie kazdy blok jest 128
bitowa liczbg catkowita.

S(key, msg) = P__(k)+a (modq)

msg

gdzie P, (x)= m[L]-x" + ... + m[1]-x
jest wielomianem o rzedzie L

Pokazujemy, ze: majac S( key, msg,) atakujacy nie dostaje
informacji na temat S( key, msg, ).

Na slajdzie pokazano jedng z mozliwosci konstruowania jednorazowego MAC. Podejscie
rozpoczyna sie od wybrania liczby pierwszej, ktora jest ,,nieco” dtuzsza od rozmiaru
bloku. W naszym wypadku jest to liczba q=2%28+51. Teraz nasz klucz bedzie parg
losowych liczb z przedziatu od 1 do wartosci naszej liczby pierwszej [1,q]. Nasza
wiadomos¢ dzielimy na 128-bitowe bloki i traktujemy kazdy blok jako liczbe z zakresu od
0do 2128-1,

MAC jest definiowany w nastepujgcy sposéb: Bierzemy nasze bloki wiadomosci i
konstruujemy z nich wielomian o stopniu L, gdzie wartos¢ wyrazu wolnego wynosi 0.
Bierzemy wielomian odpowiadajgcy wiadomosci i obliczamy jego warto$é dla argumentu
wynoszgcego k, ktdra jest potowg naszego tajnego klucza. Do otrzymanej wartosci
dodajemy wartos¢ a, ktdra jest drugg potowa naszego klucza. | tak powstaje MAC.
Otrzymany rezultat jest skracany modulo q.

Taka konstrukcja uznawana jest za bezpieczng. Mozna wykaza¢, ze obliczajgc MAC dla
jednej wiadomosci nie ujawniamy jakiejkolwiek informacji na temat MAC obliczonej dla
wiadomosci innej. Nalezy pamietaé, ze za kazdym razem musi by¢ zmieniany klucz. Jesli o
tym zapomnimy, cata konstrukcja przestaje by¢ bezpieczna.



Generowanie wielokrotnego MAC na bazie
jednokrotnego MAC
Niech (S,V) bedzie bezpiecznym jednokrotnym MAC zdefiniowanym na
(KllMl {O’l}n ) .
Niech F: K x {0,1}" — {0,1}" bedzie bezpieczng PRF.

Wolne, ale Szybkie, ale
krétkie wej. dfugie wej.
I 1 f

Carter-Wegman MAC: CW( (k;,k,), m) = (r, F(k,,r) © S(kz,m)‘)
dla losowego r «— {0,1}".

Tw: Jedli (S,V) jest bezpiecznym jednorazowym MAC i F jest
bezpieczng PRF,
to CW jest bezpiecznym MAC generujgcym tagi o rozmiarze {0,1}*"

Weryfikacja CW MAC:
V( k21 ml F(k]_l r) @ t) )

Na slajdzie pokazano technike tworzenia wielokrotnego MAC na bazie jednokrotnego.
Zaktadamy, ze dysponujemy bezpiecznym jednokrotnym (funkcje Si V) MAC generujacym taki o
dtugosci n. Dodatkowo posiadamy funkcje F bedaca bezpiecznym PRF, ktéra réwniez generuje n
bitowe wyjscie. Konstrukcja generujgca bezpieczny MAC moze mie¢ postaé, jak to
zaproponowali Carter i Wegman: W pierwszej kolejnosci stosowany jest jednokrotny MAC z
kluczem k, dla wiadomosci m, a nastepnie jest on szyfrowany z zastosowaniem funkcji F.
Parametrami funkcji szyfrujacej sg klucz k, i wartos¢ r. Wartos¢ r jest wybierana losowo.
Elegancja rozwigzania polega na tym, ze zastosowali$my szybki jednokrotny algorytm
generowania MAC do generowania tagow dla dtugich wiadomosci, wolny algorytm PRF stuzy do
wygenerowania ciggu pseudolosowego stuzgcego do zaszyfrowania tagu.

Mozna tez udowodni¢, ze jesli jednokrotny MAC jest bezpieczny i i PRF jest bezpieczna, to
otrzymalismy metode wielokrotnego generowania MAC na podstawie metody generowania
jednokrotnego MAC i cata konstrukcja jest bezpieczna. Warto zwréci¢ uwage, ze wyjscie podanej
metody generuje MAC o dfugosci 2n w stosunku do tego co generowaty F i PRF.

Pokazane podejscie do generowania tagéw jest sktadnikiem systemdw zaakceptowanych przez
NIST do wykonywania szyfrowania z zachowaniem integralnosci.

Carter-Wegman MAC jest réwniez dobrym przyktadem losowego generowania tagéw, pod
warunkiem, ze wartos¢ nonce (r) jest za kazdym razem wybierana losowo. Wtedy tag dla tej
samej wiadomosci obliczony dwukrotnie dla réznych wartosci r jest rézny. Jest to tez z
matematycznego punktu widzenia rozwigzanie nie bedace PRF, poniewaz jedna wiadomosé
moze miec wiele tagdw, ktére sg wszystkie prawidtowe dla danej wiadomosci.

Na dole slajdu pokazano formute sprawdzenia, ze para (r,t) jest poprawnym tagiem
wygenerowanym za pomocg (CW MAC) dla danej wiadomosci.



Konstrukcja 4: HMAC (Hash-MAC)

* Najpopularniejszg metodg generowania MAC
w Internecie jest HMAC

* ...ale zeby jg omoéwic trzeba wprowadzié
jeszcze funkcje hashujgce (skrotu)...




Podsumowanie na tym etapie

Jak dotgd, oméwilismy 4 konstrukcje MAC:
ECBC-MAC, CMAC : zwykle stosowane w potgczeniu z AEs (np. 802.11i)
PRFs 7 NMAC : podstawa do stworzenia HMAC (zaprezentowane dalej)

PMAC: réwnolegty MAC

randomized

MAC {Carter-Wegman MAC: zbudowany na bazie jednokrotnego MAC

Dalej zostanie pokazany: MACs wywodzacy sie z odpornosci na kolizje.
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Odpornosc na kolizje
Niech H: M T bedzie funkcjg skrétu (hash) (M| >> 1] )

Kolizjg dla H jest para wiadomosci m,, m, € M takich, ze:
H(mg) = H(m;) i my=m,

Funkcja H jest odporna na kolizje jesli
prawdopodobienstwo wygenerowania identycznych funkgcji
skrétu dla roznych wiadomosci jest pomijalne.

Przyktadowo: SHA-256 (zwraca 256 bitow)

Funkcja hashujgca przeksztafca przestrzern wiadomosci w przestrzen tagow. Przestrzen
wiadomosci jest znacznie wieksza niz przestrzen tagdw. Wiadomos¢ moze mie¢ dfugosci
rzedu GB, a hash — 160 bitéw. Kolizja dla funkcji H zachodzi jesli mamy dwie rézne
wiadomosci, ale funkcje hashujgce dla nich sg identyczne. Méwimy, ze funkcja H jest
odporna na kolizje, jesli jest trudno znalezé kolizje.

Sytuacja wydaje sie mato intuicyjna, poniewaz widaé, ze przestrzen wiadomosci jest
znaczgco wieksza od przestrzeni funkcji hash, do powinno powodowac, ze jest bardzo
wiele wiadomosci dajgcych ten sam hash. W rozwazanym zagadnieniu pytamy sie
doktadnie, czy stosujac zbiér jawnych (explicit) efektywnych algorytmoéw poszukujgcych
kolizje jestesmy w stanie te kolizje znalez¢.

Co oznacza, ze algorytm jest jawny (explicit)? Nie wystarcza powiedzie¢, ze algorytm
istnieje i wyswietla kolizje. On musi by¢ opisany i mozliwy do uruchomienia na
komputerze, aby wygenerowac te kolizje. Dobrym przyktadem takiego algorytmu jest
SHA-256, ktory przeksztatca dowolnie dtugg wiadomos$é w 256 hash (skrét). Rozmiar
wiadomosci moze byc z perspektywy komputerdw dtugi, nawet GB. Jak dotad nikt nie
zdotat znalez¢ kolizji dla tego algorytmu.
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Budowanie MAC z odpornosci na kolizje (1)

Niech | = (S,V) bedzie MAC dla krétkiej wiadomosci na zbiorach (K,M,T)
(np. AES)

Niech H: Mbis — M

Definicja: P8 = (Sbig , \vbig ) nad zbiorami (K, MY, T) jako:

sP&(k,m) = S(k,H(m)) ; V"¥(k,m,t) = V(k,H(m),t)

Tw.: jesli | jest bezpiecznym MACi H jest odporna na kolizje
to P& jest bezpiecznym MAC.

Przyktad:  S(k,m) = AES, occcbe(k, SHA-256(m)) jest bezpiecznym MAC.

Zatdézmy, ze mamy MAC dla krétkich wiadomosci (np. AES). Zaktadamy réwniez, ze
dysponujemy funkcjg hash, ktéra przeksztatca duzg wiadomosé (MP8)w jej hash (skrét)
M. Mozna wtedy zdefiniowa¢ nowy MAC (nazywany I°€) jako ,maty” MAC policzony dla
hash (skrétu) z wiadomosci. Sprawdzenie MAC polegatoby na policzeniu skrétu z
wiadomosci i poddaniu go weryfikacji algorytmem V dla matego MAC.

Tak wiec mozna rozszerzy¢ omowione wczesnie konstrukcje MAC dla krotkich
wiadomosci do zapewnienia integralnosci dowolnie duzych wiadomosci.

Twierdzenie o bezpieczenstwie takiego systemu nie jest trywialne, ale ostatecznie mozna
udowodni¢, ze jesli dysponujemy bezpiecznym matym MAC i funkcje odporng na kolizje,
to kombinacja tych obiektéw jest réwniez bezpiecznym MAC.

Na przyktad dysponujac algorytmem AES wiozonym w konstrukcje CBC-MAC dla dwéch
16 bajtowych blokéw danych i dysponujac funkcje SHA-256 i konstruujac z nich MAC dla
duzych wiadomosci otrzymujemy bezpieczne rozwigzanie.
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Budowanie MAC z odpornosci na kolizje (2)

sP(k, m) =S(k, H(m)) ; V*%(k, m, t) = V(k, H(m), t)
Odpornos¢ na kolizje jest konieczna dla zapewnienia bezpieczenstwa:

Zatézmy, ze atakujgcy moze znalezé m,# m, takie, ze H(m,) =H(m,).
Wtedy: S nie jest bezpieczne na atak z jedng wybrang wiadomoscia

Krok 1: atakujacy prosi o t «—S(k, m,)
Krok 2: zwraca (m,,t) jako fatszerstwo

Okazuje sie, ze zapewnienie odpornosci na kolizje jest konieczne do utworzenia
bezpiecznego systemu. Wystarczy sobie wyobrazié, ze jesteSmy w stanie znalez¢ kolizje i
atakujemy system w taki sposéb, ze wysytamy do niego jedng z pary wiadomosci, ktére
majg ten sam hash, a potem budujemy fatszywa wiadomosc sktadajaca sie z drugiej
wiadomosci z pary i tego samego tagu.

W konsekwencji, jesli kiedykolwiek ktos ogtosi, ze znalazt kolizje dla algorytmu SHA-256,
to wszystkie systemy kryptograficzne, ktére z niego korzystajg przestajg by¢ bezpieczne.

Odpornos¢ na kolizje jest kolejnym prymitywem kryptograficznym, ktory okazuje sie
bardzo przydatny.
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Ochrona integralnosci plikow
z zastosowaniem C.R. (ang. Collision Resistance) hash

Pakiety oprogramowania:

...

Kiedy uzytkownik pobiera plik, moze sprawdzi¢, czy plik zachowat integralnos¢

H jest odporna na kolizje =
atakujgcy nie moze zmodyfikowac pakietu danych bez wykrycia tego faktu

Nie potrzeba wtedy kluczy (tzw. mechanizm publicznej weryfikacji), ale
przestrzen, z ktérej nastepuje pobieranie pakietdw musi mie¢ atrybut ,tylko do
odczytu”

Wyobrazmy sobie, ze mamy pewien zbidr plikdw, ktore chcemy chronié, np. pakiety,
ktére mozna doinstalowaé do systemu operacyjnego rozszerzajgce jego funkcjonalnosé
(np. sterowniki do nowych urzadzen wej./wyj.). Na slajdzie pokazano trzy rézne pakiety.
Uzytkownik chce pobrad te pakiety, ale chce by¢ réwnoczes$nie pewny, ze pobrat wersje
pakietéw niezmodyfikowane przez atakujgcego. To co dostarczyciel pakietéw moze
zrobi¢, to postuzyc sie niewielkg przestrzenig do umieszczania plikdw, ale posiadajaca
wtasnosc¢ dla pobierajgcych dane ,tylko do odczytu” i umiesci¢ tam hash (skréty) z
plikdw zamieszczonych do pobrania (atakujgcy nie moze tam wstawic¢ wtasnych hash
zmodyfikowanych przez niego plikdw). Odbiorca pakietéw moze wtedy pobrac pliki,
obliczy¢ dla nich hash i poréwnaé z tym opublikowanym na obszarze ,tylko do odczytu”.
Jesli skroty sg identyczne, to z bardzo duzym prawdopodobienstwem, graniczacym z
pewnoscig (jesli zastosowano hash dla ktérego nie wykryto kolizji) plik nie zostat
zmodyfikowany.

Pokazany przyktad warto zestawic z obliczaniem MAC dla wiadomosci, ktére ma
zapewnic ich integralnos¢ (stosowalismy wtedy ukryty klucz). W obecnie pokazanej
konstrukcji mozna zrezygnowac ze stosowania kluczy i szyfrowania, dla zapewnienia
integralnosci danych. Jedynym warunkiem poprawnosci konstrukcji jest zamieszczenie
skrétéw w przestrzeni, ktérg nie moze zmodyfikowa¢ atakujgcy. Dodatkowo, kazdy
pobierajgcy dane moze sprawdzi¢ ich integralno$é. Taka konstrukcja jest bardzo
powszechnie stosowana do dystrybucji sterownikow i pakietdw np. dla Linux’a.

Pdzniej omowione zostang podpisy elektroniczne, ktére bedg braty po troche
funkcjonalno$é stosowang do publikacji plikdw i po troche szyfrowanie z kluczem aby nie
potrzebowac specjalnego obszaru ,tylko do odczytu” dla zapewnienia integralnosci
wiadomosci.
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Uogdlniony atak na funkcje odporne na kolizje

Niech H: M — {0,1}" bedzie funkcjg hashujacg ( |M| >>2")

0gdlny alg. do znalezienia kolizji w czasie O(2"2) moze mie¢ postaé

Algorytm:
1. Wybierz 2"/2 |osowych wiadomoéci z dziedziny
. ) veey N/2  (rézne z wysokim prawdopodobieristwem )
M: mg, .., my/

2. Dlai=1,.., 22 oblicz t=H(m,) epo1p
3. Poszukuj kolizji (t;=t;). Jeslisig nie udato, idz do kroku 1.

Powstaje pytanie, jak dobrze takie rozwigzanie dziata?

Jak dotad zajmowalismy sie atakami na szyfry blokowe. Najprostszym byt atak sitowy
polegajacy na przeszukiwaniu przestrzeni kluczy. On wymuszat minimalng dtugos¢ klucza
na wartos¢ 128 bitéw.

Podobnie, w przypadku odpornosci na kolizje istnieje taki uogdlniony schemat ataku
zwany atakiem urodzinowym. Zachowanie bezpieczeristwa na taki atak wymusza
oczywiscie zalecane dtugosci wyjs¢ funkcji hashujacych.

Taki uogdlniony atak mozna opisaé w nastepujgcy sposdb. Dysponujemy funkcja
hashujaca, przeksztatcajacg wiadomosci ze zbioru M na n-bitowe ciagi. Przestrzen
wiadomosci jest znacznie wieksza niz przestrzen skrotéw. Pokazujemy ogdlny algorytm,
ktory prébuje znalezé kolizje w czasie proporcjonalnym do pierwiastka kwadratowego z
dtugosci hash. Zaczynamy od wylosowania 2"2 losowych wiadomosci z przestrzeni
wszystkich mozliwych wiadomosci. Nazwijmy je m; do m,"2. Poniewaz przestrzen
wiadomosci jest olbrzymia, to z bardzo duzym prawdopodobieristwem wylosowane
wiadomosci sg rozne. Nastepnie dla kazdej z wylosowanych wiadomosci jest obliczana
funkcja hashujaca i w rezultacie otrzymujemy zbiér hashéw (skrotéw). Kolejnym krokiem
algorytmu jest poszukiwanie kolizji, czyli szukanie, czy w otrzymanym zbiorze tagow
istniejg dwa takie same. Jesli kolizja nie jest znaleziona mozemy powrdcié do pierwszego
kroku algorytmu. Powstaje pytanie w jakim czasie realizujgc taki algorytm znajdziemy
kolizje?

Okazuje sie, ze znalezienie kolizji nie wymaga wielu iteracji gtdwnych krokéw algorytmu i
czas znalezienia kolizji mozna przyblizy¢ wartoscig 22
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Paradoks dania urodzin - przypomninie

Niech ry, .., r, €1{1,..,B} beda niezaleznymi rownomiernie
roztozonymi liczbami catkowitymi.

Tw: kiedy n=1.2 x BY/2 wtedy
Pr[ izj: r,= rj]z %

Twierdzenie o paradoksie dnia urodzin méwi. Jesli weZzmiemy n niezaleznych,
réwnomiernie roztozonych liczb catkowitych (mozna tu mysle¢ o losowaniu liczb, ale
prawdopodobienstwo wylosowania kazdej z nich jest zawsze takie samo) o zbiorze
wartosci z zakresu 1 do B, to po przeanalizowaniu 1.2 x B2 liczb znajdziemy pare
identycznych liczb z prawdopodobienstwem %. Dowodu twierdzenia nie bede przytaczat.
Nazwa paradoksu pochodzi od zastosowania zaleznosci do sprawdzenia, ile oséb w
jednym miejscu nalezy zgromadzi¢, zeby z prawdopodobienstwem % dwie z nich urodzity
sie tego samego dnia roku. Zapisujac zalezno$é 1.2 x 3652 otrzymujemy liczbe 23, ktéra
na pierwszy rzut oka jest zaskakujgca, ale oparta na precyzyjnych matematycznych
wyliczeniach. Co wiecej, jesli rozktad prawdopodobienstwa zbioru losowych liczb jest
inny niz rdwnomierny, to to prawdopodobienstwo tylko wzrasta.
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Przypomnienie wykresu paradoksu urodzin
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Naszkicujmy wykres odzwierciedlajacy zaleznos¢ prawdopodobienstwa znalezienia dwu
identycznych liczb w ciggu rdwnomiernie losowanych liczb catkowitych z zakresu od 1 do
B. W naszym wypadku B = 1000000. Na osi poziomej zawarto liczbe losowan, na
pionowe]j prawdopodobienstwo, ze znajdziemy kolizje (dwie takie same liczby w grupie
liczb wylosowanych). Wida¢, ze prawdopodobieristwo 0.5 osiggamy po przeanalizowaniu
1.2xBY2 prébek, w przyblizeniu dla n=1200. Jesli wzielibysmy dokfadnie pierwiastek
kwadratowy z 1000000, to prawdopodobienstwo , kolizji” wynositoby ok. 0.41. Zwrdé¢my
rowniez uwage, ze krzywa prawdopodobienistwa dosy¢ szybko rosnie i po
przeanalizowaniu nieco wiecej niz 2xB/2 (x2200) prébek prawdopodobiefstwo
znalezienia kolizji dochodzi do 0.9. Analizujgc prawdopodobienstwo znalezienia kolizji
dla liczby prébek ponizej B2 losowan zauwazamy takze ta liczba szybko schodzi od 0.
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Wracajac do uagélnionego ataku na kolizje...

Niech H: M — {0,1}"

Algorytm:

1. Wybierz 2"2 losowych wiadomosci z dziedziny M:  mj, ..., m,n/:
2. Dlai=1,.., 22 oblicz t;=H(m) €{o,1}

3. Poszukujkolizji (t;=t). Jeslisig nie udato, idz do kroku 1.

Spodziewana liczba iteracji algorytmu =~ 2

Czas wykonywania O(2"2) (przestrzen O(2"/2))

Zwréémy uwage, na fakt, ze przy zastosowaniu uogdlnionego algorytmu ataku na kolizje
w pierwszym przebiegu algorytmu dokonujemy wylosowania 2"2 wiadomosci i
obliczamy dla nich hash. Otrzymujemy 22 tagdw, ktdre sg niezalezne. Przy tak dobranej
liczbie wylosowanych wiadomosci. zgodnie z paradoksem dnia urodzin,
prawdopodobienstwo wystgpienia kolizji wynosi %. Stad jesli wykonamy gtdéwng petle
algorytmu w przyblizeniu 2 razy, to z bardzo duzym prawdopodobieristwem znajdziemy
kolizje (prawdopodobienstwa sie dodadza...).

Ztozono$¢ czasowa takiego rozwigzania wynosi O(2"2) (przy okazji ztozono$¢ pamieciowa
réwniez wynosi O(2"/2)).

Z takich ogdlnych rozwazan wynika, ze jesli dtugos¢ naszego hash bedzie wynosic n, to
czas znalezienia kolizji wynosi 2"/2, Przyktadowo, zastosowanie hash o dtugosci 128
bitow oznacza, ze kolizje dla takiego hash bedzie mozna znalezé w czasie 2%4, co w chwili
obecnej nie jest uwazane za wystarczajaco bezpieczne.
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Przyktadowe odporne na kolizje funkcje hash:
Crypto++ 5.6.0 [ Wei Dai ]

AMD Opteron, 2.2 GHz (Linux)

dtugosc uogélniony

funkcja skrétu(bity) szybkos¢ (MB/sec) czas ataku

2 7 SHA-256 256 111 2128
% L SHA-512 512 99 2256
Whirlpool 512 57 2256

*najlepszy znany algorytm znalezienia kolizji dla SHA-1 wymaga
analizy 251 hashow

Dokonajmy przegladu kilku opublikowanych funkcji hash. Pierwsze trzy s standardami
NIST (USA) (SHA-1, SHA-256, SHA-512). Ostatni algorytm (Whirlpool) zostat
zapropnowany przez tworcow AES. Algorytm SHA-1 generuje hash o dtugosci 160 bitow.
Uogdlniony atak na niego moze by¢ przeprowadzony w czasie 28°. Uogdlnione ataki na
SHA-256 i SHA-512 mogg by¢ przeprowadzone w czasach odpowiednio 2128 i 2256, Warto
zwréci¢ uwage, ze im wieksze sg dtugosci generowanych hashéw, tym algorytmy wolniej
dziatajg. W wiekszosci wypadkdéw kluczowe znaczenie ma jednak ustalony poziom
bezpieczenstwa.

Prosze zwrdci¢ uwage, ze SHA-1 zostata w tabeli wyrdzniona. Wprawdzie nikt jeszcze nie
znalazt kolizji dla tego algorytmu, ale w nowo-projektowaych rozwigzaniach nie zaleca
sie juz jej stosowanie. Sugeruje sie stosowanie SHA-256,a w rozwigzaniach, w ktérych
chcemy zachowaé zwiekszone bezpieczenistwo - SHA-512. W szczegdlnosci, zostat
opublikowany teoretyczny atak na SHA-1, ktéry mogtby znalez¢ kolizje w czasie 2°1. Wiec
w przypadku tego rozwigzania jest tylko kwestig czasu, kiedy zostanie znaleziona kolizja.
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Gdyby zastosowaé komputery kwantowe...

Klasyczne Algorytmy
algorytmy kwantowe

Szyfry blokowe
e o(IKI) | ol K[¥2)

przeszukiwanie

Funkcja hash
HM—-T O(|T|1/2) O(|T|1/3)
poszukiwanie kolizji
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