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Uwaga: przestrzeń wiadomości ma taki sam rozmiar co przestrzeń kluczy są to n-bitowe
ciągi.ciągi.
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Własności operacji xor:
1) m xor k -> c, równocześnie c xor k -> m (mamy uniwersalny sposób szyfrowania i 1) m xor k -> c, równocześnie c xor k -> m (mamy uniwersalny sposób szyfrowania i 

deszyfrowania z kluczem tajnym)
2) Jeśli weźmiemy dowolny ciąg losowy i niezależny od niego jednorodny ciąg losowy to 

po wykonaniu na nich xor otrzymamy jednorodny ciąg losowy.
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Uwaga: Istnieje tw., że jeśli chcemy zachować idealne bezpieczeństwo, to długość klucza 
musi być równa lub większa od długości wiadomości…musi być równa lub większa od długości wiadomości…

8



9



10



11



12



Jeśli znamy część wiadomości (np. wiadomo, że jest to zaszyfrowany email do znanej 
nam osoby, wtedy zawsze zaczyna się od „Do:Slawka” ) i algorytm generowania liczb nam osoby, wtedy zawsze zaczyna się od „Do:Slawka” ) i algorytm generowania liczb 
pseudolosowych jest przewidywalny (to znaczy, że na podstawie pierwszych i-bitów 
ciągu losowego można obliczyć pozostałe n-bitów), to wystarczy wykonać xor z pierwszej 
części szyfrogramu i znanej nam części wiadomości. Rezultatem będzie pierwsza część 
ciągu losowego wygenerowanego przez przewidywalny algorytm. Na jej podstawie 
można obliczyć resztę tego ciągu i wiedząc, że jest kluczem odszyfrować resztę 
wiadomości. 
Problem występuje nawet wtedy, gdy bylibyśmy w stanie przewidzieć nawet 1 bit po i-
bitach wcześniej wygenerowanych.
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Uwaga: nigdy nie należy używać standardowej funkcji random() w zastosowaniach 
kryptograficznych. System szyfrowania Keberos w wersji 4 używał tej funkcji i został kryptograficznych. System szyfrowania Keberos w wersji 4 używał tej funkcji i został 
łatwo złamany.
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Pr. 3: PRG zastosowany w WEP nie generował bezpiecznych ciągów losowych, kiedy dane 
wejściowe niewiele się od siebie różniły.wejściowe niewiele się od siebie różniły.
Pr. 4: Znając właściwości szyfrowania strumienia danych w WEP (bliskie klucze) i 
algorytm RC4 jako PRG opublikowano atak pokazujący, że po 
podsłuchaniu 106 ramek można odkryć klucz. Późniejsze prace pokazały, że wystarczy 
tylko 40 000 ramek do przeprowadzenie takiego ataku (czas ataku: minuty!!!).
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Atakujący wykonuje zrzut z dysku po pierwszym i po drugim zaszyfrowaniu. Zauważa, że 
zmianie ulega tylko jeden z bloków danych. Pomimo że atakujący nie wie, co się zmianie ulega tylko jeden z bloków danych. Pomimo że atakujący nie wie, co się 
zmieniło, to wie, gdzie się zmieniło i toteż już jest ujawnienie informacji!
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- LSFR to rejestr bitowy 
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