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Notatka 1




Definicja Szyfru Symetrycznego

e Szyfr jest zdefiniowany na trzech zbiorach
(4 A 0)
— A: zbidr wszystkich kluczy
— M : zbidr wszystkich wiadomosci
— (: zbidr wszystkich szyfrograméw (zaszyfrowanych wiadomosci)
* Tojest para ,efektywnych” algorytmow (E, D),
gdzie: EAXM—>C D:AxC>M

* Dla kazdej wiadomosci m nalezacej do # i kazdego klucza k nalezgcego do £
zachodzi:

D(k, E(k, m)) = m

Algorytm E jest czesto losowy,
algorytm D jest zawsze deterministyczny.

Notatka 2



Szyfr z kluczem jednorazowym
(One Time Pad) (Vernam 1917)

* Pierwszy przyktad , bezpiecznego” szyfru.
* Przestrzen wiadomosci (#) i szyfrow (©) jest n-
bitowym ciggiem.

* Klucz jest losowym ciegiem bitow o dtugosci
wiadomosci.

Uwaga: przestrzen wiadomosci ma taki sam rozmiar co przestrzen kluczy sg to n-bitowe
ciagi.



Definicja szyfru z kluczem

jednorazowym
* C=E(k,m)=k®m o 0110111
* D(k,m)=k®c key: 1011010
CT:

Wtasnosci operacji xor:
1) mxor k -> ¢, réwnoczesnie c xor k -> m (mamy uniwersalny sposéb szyfrowania i

deszyfrowania z kluczem tajnym)
2) Jesli wezmiemy dowolny cigg losowy i niezalezny od niego jednorodny cigg losowy to

po wykonaniu na nich xor otrzymamy jednorodny cigg losowy.



Pytanie

* Mamy wiadomosé (m) i jej zaszyfrowang postac (c).
Czy mozemy obliczy¢ na ich podstawie klucz (k)?

— Nie, nie mozna jej obliczy¢

— Tak, klucz wynosi: k=m @ ¢

— Mozna obliczy¢ tylko potowe bitdw klucza
— Tak, klucz wynosik =m @ m




Szyfr z kluczem jednorazowym

Bardzo szybki!!l
ale wymaga dtugiego klucza... (rownego dtugosci
wiadomosci)

Czy jest dobrym szyfrem?

Co oznacza, ze szyfr jest dobry?

Czy jest bezpieczny?

Co oznacza, ze szyfr jest bezpieczny?




Pierwsza definicja bezpiecznego szyfru

Mozliwosci intruza: Do dyspozycji mamy tylko
zaszyfrowany teks (na razie).

Mozliwe wymagania co do bezpieczenstwa:

— 1. atakujacy nie moze odzyskac klucza

— 2. atakujacy nie moze odszyfrowa¢ wiadomosci
Pomyst Shannona:

— Wiadomos¢ zaszyfrowana nie moze naprowadzi¢ nas
na tekst wiadomosci niezaszyfrowanej




(Shannon 1949)

* Podstawowa idea: Zaszyfrowany tekst nie moze ujawnic informacji o
tekscie jawnym.
* Zostaje wprowadzone pojecie idealnego bezpieczenstwa:

— Dla kazdej dowolnej pary wiadomosci (o tej samej dtugosci) mgim; i
klucza k (o rozktadzie rownomiernym), jesli je zaszyfruje, to patrzac na
szyfr nie wiem, czy zaszyfrowana wiadomos¢ byta wiadomosciag m,, czy
m;.

*  Wnhnioski:

— Nawet ,najmocniejszy” intruz nie dowie sie niczego o wiadomosci
posiadajac jej zaszyfrowang postac.

— Jedli dysponujemy tylko zaszyfrowang wiadomos¢ szyfr jest nie do
ztamania (wykonujemy atak tylko na zaszyfrowang wiadomosc)

— Inne ataki s3 mozliwe

— Szyfr z jednorazowym kluczem posiada idealne bezpieczenstwo.

— Jesli szyfr mam miec¢ wiasciwos¢ idealnego bezpieczenstwa, to
dtugosc¢ klucza musi by¢ wieksza lub rowna dtugosci wiadomosci.

— Szyfr z kluczem jednorazowym jest niepraktyczny (problem z
dystrybucja klucza), ale wnioski z wtasciwosci tego szyfru pozwalajg
tworzy¢ inne bezpieczne szyfry (ale nie posiadajace idealnego
bezpieczenstwa)

Uwaga: Istnieje tw., ze jesli chcemy zachowad idealne bezpieczenstwo, to dtugosc¢ klucza
musi by¢ réwna lub wieksza od dtugosci wiadomosci...



Szyfr strumieniowy: przeksztatcenie pomystu na szyfr z
kluczem jednorazowym na cos$ praktycznego

*  Pomyst: nalezy zastgpic ,losowy” klucz kluczem generowanym przez
algorytm ,,pseudolosowy”.

* Do generowania kluczy stuzg generatory liczb pseudolosowych (PRG -
pseudo-random generator): algorytm, ktéry na podstawie pewnego ciggu
zero-jedynkowego (ziarna) generuje znacznie dtuzszy cigg majacy charakter
pseudolosowy.

* Cigg musi by¢ efektywnie ,wyliczalny” i generowany przez deterministyczny
algorytm.

*  Wygenerowany cigg musi ,wygladac¢” jak losowy.




Szyfr strumieniowy zasada dziatania

C=E(k,m) =m @ G(k)

G(k)
D(k,c) = c @ G(k)
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Czy szyfr strumieniowy moze posiadac
wtasciwosc¢ perfekcyjnego bezpieczenstwa?

Tak, jesli PRG jest naprawde , bezpieczny”
* Nie, nie ma szyfrow z perfekcyjnym bezpieczeristwem

Tak, kazdy szyfr ma perfekcyjne bezpieczenstwo
* Nie, poniewaz klucz jest krdotszy od wiadomosci
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Inna definicja bezpieczenstwa...

* Szyfry strumieniowe nie majg perfekcyjnego
bezpieczenstwa

* Whnioski;
— Musi sie pojawi¢ inna definicja bezpieczenstwa
— Bezpieczenstwo bedzie zaleze¢ od PRG
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PRG musi by¢ nieprzewidywalny

* Nieodpowiedni algorytm PRG pozwala na okreslenie kolejnej
sekwencji (pseudolosowych) bitdéw na podstawie pewnej
poczatkowej sekwencji

Formalnie: PRG jest nieprzewidywalny,

G—) jesli nastepny element ciggu

m pseudolosowego jest mozliwy do
- obliczenia na podstawie wczesniej
|

[

obliczonych wartosci z bardzo matym
G(k) C_ prawdopodobienstwem (np. 1/23°)

Jesli znamy czes¢ wiadomosci (np. wiadomo, ze jest to zaszyfrowany email do znanej
nam osoby, wtedy zawsze zaczyna sie od ,Do:Slawka” ) i algorytm generowania liczb
pseudolosowych jest przewidywalny (to znaczy, ze na podstawie pierwszych i-bitéw
ciggu losowego mozna obliczy¢ pozostate n-bitéw), to wystarczy wykonac xor z pierwszej
czesci szyfrogramu i znanej nam czesci wiadomosci. Rezultatem bedzie pierwsza czesc
ciggu losowego wygenerowanego przez przewidywalny algorytm. Na jej podstawie
mozna obliczy¢ reszte tego ciggu i wiedzac, ze jest kluczem odszyfrowad reszte
wiadomosci.

Problem wystepuje nawet wtedy, gdy bylibySmy w stanie przewidzie¢ nawet 1 bit po i-
bitach wczesniej wygenerowanych.
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Stabe generatory liczb pseudolosowych
(nie do uzycia w kryptografii)

* LCG (linear congruential generator) = Liniowy Generator Kongruentny
r[i] = a*r[i-1] + b mod p (ziarno=r[0])
wyjscie: bity liczby r[i]
i++

e glibc random():
rli] & ( r[i-3] + r[i-31] ) % 232
output r[i] >>1

* Maja niezte wtasciwosci statystyczne, ale mozna ten cigg przewidzied.
* Nigdy nie nalezy uzywac do zastosowan kryptograficznych!

Uwaga: nigdy nie nalezy uzywa¢ standardowej funkcji random() w zastosowaniach
kryptograficznych. System szyfrowania Keberos w wersji 4 uzywat tej funkcji i zostat
tatwo ztamany.
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Atak 1 na szyfr z kluczem jednorazowym

* Zastosowanie dwa razy tego samego klucza nie jest bezpieczne!!!
C, < m; ® PRG(k)
C, < m, ® PRG(k)

* Atakujacy wykonuje:
C,®C -

* Jest wystarczajgca liczba powtarzajgcych sie znakéw, zeby:

m®m, - m;, m,

. WNIOSEK: w szyfrze z kluczem jednorazowym i w szyfrach strumieniowych

nie wolno dwa razy zastosowac tego samego klucza!!!
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Rzeczywiste przyktady (1)

* Projekt Venona (Zwigzek Radziecki, 1941-1946).
— szyfrowanie z kluczem jednorazowym
— klucz byt uzyskiwany przez notowanie rzutem kostka

— poniewaz byto to pracochtonne, to uzywano tego
samego klucza do kodowania wielu wiadomosci

— Rzad Standéw Zjednoczonych odczytat okoto 3000
zaszyfrowanych wiadomosci
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Rzeczywiste przyktady (2)

MS-PPTP (Point to Point Tuneling Protocol Windows NT)

m, 51
m, )
ms S3

Wszystkie wiadomosci tworzyty strumien i byty szyfrowane
kluczem: [my [ my [| my|]..]® PRG(k)

Niestety odpowiedzi na wiadomosci byty szyfrowane tym samym
kluczem: [s, || s, || s3 || ...] ® PRG(k)

Taki system mozna zaatakowac tak jak na slajdzie nr 15.
Whiosek: Przy szyfrowaniu komunikacji Klient-Serwer i Serwer-
Klient potrzeba stosowac rézne klucze

Klucz do komunikacji jest wtedy parg kluczy i obie strony musza
znac oba klucze.
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Rzeczywiste przyktady (3)

802.11b WEP:

L m | crc(m) [

k‘ Hk

Tekst zaszyfrowany

Ramka jest szyfrowana szyfrem strumieniowym z uzgodnionym kluczem k
Klucz kazdej ramki uzyskuje sie tgczgc go z 24 bitowym ciggiem IV

Mozna sobie wyobrazi¢, ze ten cigg rozpoczyna sie od 0 i co ramke jest
zwiekszany o jeden

Pomyst gwarantowat zmiane klucza co ramke. Odbiorca znat klucz i dostawat
wraz z ramkg wartos¢ IV

Problemem okazata sie dtugosé IV: jest tylko 22* IV, w przyblizeniu 16
milionéw i potem nastepuje reset IV.

Problem 1: W dostatecznie dtugim strumieniu ramek sg wiec dwie
zaszyfrowane tak samo

Problem 2: Po resecie niektorych kart bezprzewodowej komunikacja
startowata od nowa z IV ==

18
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Rzeczywiste przyktady (4)
—nalezy unikaé ,,powigzanych ze sobg kluczy”

802.11b WEP:
L m | crC(m)]
@

k‘ Hk

Tekst zaszyfrowany

* Problem 3: kolejne klucze uzyskuje sie przez potgczenie statego klucza i
wartosci IV zwiekszonej o 1.
— Klucze s3 do siebie podobne
*  Problem 4: zastosowany algorytm do generowania liczb pseudolosowych RC4
byt Zle stosowany (udany atak opublikowany 2001 roku)

19

Pr. 3: PRG zastosowany w WEP nie generowat bezpiecznych ciggdw losowych, kiedy dane
wejsciowe niewiele sie od siebie roznity.

Pr. 4: Znajgc wtasciwosci szyfrowania strumienia danych w WEP (bliskie klucze) i
algorytm RC4 jako PRG opublikowano atak pokazujacy, ze po

podstuchaniu 10% ramek mozna odkryc¢ klucz. Pézniejsze prace pokazaty, ze wystarczy
tylko 40 000 ramek do przeprowadzenie takiego ataku (czas ataku: minuty!!!).
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1.

Jak mozna by byto sprawe poprawié? (1)

Pakiety mozna by byto potraktowac jako strumien danych
zaszyfrowany kluczem generowanym za pomocg PRG:
[my || my [| my|]..] ®PRG(k)

20



1.
2.

Jak mozna by byto sprawe poprawic? (2)
(jesli nie chcemy danych potraktowac jako strumien)

PRG
k| —— [N
( | T N | W

f f

—

! !

Klucz dla
ramki 1
Klucz dla
ramki 2
Kluczdla |
ramki 3

Klucze nie sg ze sobg powigzane
Jesli PRG spetnia wymagania bezpieczenstwa, to szyfrowanie
jest bezpieczne

21
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Szyfrowanie dyskow tym samym kluczem

Do: Boba

N oo S B B

a;sdjalksdalksdjakl
Sj

Nastepuje zmiana dokumentu,
ale tylko nagtéwka...

Do: Anii

a;sdjalksdalksdjakl

SJ

Atakujgcy widzi tylko zmiane w jednym bloku danych...
Szyfry strumieniowe nie nadajg sie do szyfrowania

dyskdéw.
W poprawnym rozwigzaniu zmiana w jednym miejscu
powinna zmieni¢ wszystkie bloki. 22

Atakujacy wykonuje zrzut z dysku po pierwszym i po drugim zaszyfrowaniu. Zauwaza, ze
zmianie ulega tylko jeden z blokdw danych. Pomimo ze atakujgcy nie wie, co sie
zmienito, to wie, gdzie sie zmienito i totez juz jest ujawnienie informacji!



Podsumowanie atakéw na szyfry, w ktérych
wielokrotnie uzyto tego samego klucza:

* W szyfrowaniu strumieniowym klucz moze by¢ uzyty tylko
raz!!!
— Transmisja danych w sieci: nalezy negocjowac klucze dla kazdej sesji
(np. TLS)
— Szyfrowanie dyskéw: najczesciej nie stosuje sie do tego szyfru
strumieniowego
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Atak 2: brak integralnosci (1)

enc ( Pk)
m > m@k ‘
-, 9
mPp o dec(®k) . (m@k) Bp |

* Modyfikacja wiadomosci zaszyfrowanej jest
niewykryta i ma przewidywalny wptyw na
tres¢ wiadomosci.
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Atak 2: brak integralnosci (2)

enc ( Pk)
‘ From: Bob ‘ > ‘ From: Bob / @
‘ From: Eve ‘ € dec ( @k ) ’ From: Eve ‘
B o b E v e Bob ®© Eve 07 19 07
42 6F 62 45 76 65 07 19 07

N

Modyfikacja wiadomosci zaszyfrowanej jest niewykryta i ma
przewidywalny wptyw na tres¢ wiadomosci.
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Realne szyfry strumieniowe (1)
(programowy) RC4 (1987)

2048 bitéw
128 bitow
I 1 bajt
—_—
na runde
seed

128 bitowe ziarno

Ziarno jest rozszerzane do dtugosci 2048 bitéw bedgce wewnetrznym
stanem generatora

Nastepnie w petli generowane sg pojedyncze bajty klucza

Stosowany w HTTPs (przez Google) i WEP (ale nie w bezpieczny sposdb)
W nowych projektach nie jest zalecany

Stabosci:

Stronnicza warto$¢ drugiego bajta danych: Pr[2"d byte = 0] = 2/256
Okazuje sie, ze wartos¢ pierwszego i trzeciego tez jest stronnicza

Zaleca sie, zeby w implementacjach oming¢ pierwsze 256 bajtow i stosowacé
wygenerowana liczbe wyjscia od 257

Prawdopodobieristwo uzyskania pary bajtéw (0,0) wynosi 1/2562 + 1/2563 (pojawia
sie po wygenerowaniu kilku GB danych)

Jesli klucze sg do siebie podobne, to RC4 generuje podobne ciggi pseudolosowe wiec

mozna przeprowadzi¢ atak 2
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Realne szyfry strumieniowe (2)
(sprzetowy) CSS (ang. Content Scrambling System)

(ztamany)

Rejestr przesuwajacy z liniowym sprzezeniem zwrotnym
(LSFR — Linear Feedback Shift Register)
ﬁ

\‘\ / ziarno = poczatkowa

wartos¢ LFSR

Szyfrowanie DVD (CSS): 2 LFSR 1
Szyfrowanie GSM (A5/1, 2): 3 LFSRs -~ Wszystkie ztamane
Bluetooth (E0): 4 LFSR

27

- LSFR to rejestr bitowy
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Realne szyfry strumieniowe (3), Atak na CSS
e (CSS:ziarno =5 bajtow = 40 bitow

8 D

+ (mod 256) > prefix

* Znamy prefix kodowania MPEG (np.20 bitow)

* Dla kazdego z 17-bitowego LFSR generujemy 20-bitowe wyjscie z
generatora szyfru

* Znamy prefix, wygenerowalismy wyjscie dla jednego z 17-bitowych LSFR,
mozemy wyliczy¢ 20-bitowe wyjscie 25-bitowego LFSR i znalez¢ poczgtkowa
wartos¢ 25-bitowego LSFR

* Znajgc wartosci poczgtkowe obu rejestrow, mozemy wygenerowac reszte
klucza i odszyfrowac film DVD
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Wspotczesne szyfry strumieniowe: eStream
(2008)

PRG: {0,1}) x R — {0,1}", gdzien >>s

ziarno Nonce (wartos¢
jednorazowa)

Nonce: niepowtarzalna wartos¢ przy zastosowaniu danego klucza.

E(k, m;r) = m & PRG(k; r)

* para (k,r) nie jest wiecej razy stosowana niz raz

* klucz moze by¢ stosowany wielokrotnie, poniewaz para (k, r) jest
unikalna.
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eStream: Salsa 20 (sprzet lub program)

Salsa20: {0,1} 128 lub 256 {0,1}64 — {O,l}n (max n =273 bitéw)
Salsa20(k;r) := H(k,(r,0)) I H(k,(r,1)) Il..

To
k
k T
r R 64 bajtowe
r — i h U wyjscie  *
I L5 (10 rund)
32 bajty 3
L2864 bajty 64 bajty
. . - 30
h: funkcja odwracalna. Zaprojektowana, zeby byta szybko

wykonywana na procesorach x86 (SSE2)
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Bezpieczenstwo?

* Nieznane: nie istnieje udowodnione
bezpieczenstwo generatora liczb losowych

* W rzeczywistosci: nie ma znanych lepszych
atakow niz petne przeszukiwanie kluczy
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Wyd aJ N OS,C, (biblioteka Crypto++ 5.6.0)

AMD Opteron, 2.2 GHz (Linux)

PRG Speed (MB/sec)
RC4 126
Salsa20/12 643

eStream
Sosemanuk 727
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Kiedy PRG jest bezpieczny?

* Wtedy, gdy zaden efektywny tzw. test
statystyczny nie jest w stanie odrdznié
rezultatu PRG od losowego ciggu

* Ale: nie znaleziono matematycznego dowodu
ze dany PRG jest bezpieczny
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Generowanie Przypadkowosci

entropia

:; Wewnetrzny Funkcja
— 15 stan generujaca

Wyjscie
prseudolosowe

W pra ktyce: (np. /dev/random)

* Entropia jest ciggle dodawana do stanu

« Zrédfa entropii:

* Sprzetowe: Intel RdRand inst. (lvy Bridge).

>

3Gb/sec.

* Czasowe: przerwania od sprzetu (mysz, klawiatura)

NIST SP 800-90: Generatory sg zatwierdzane przez NIST
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Bezpieczenstwo Semantyczne

Mo, My € M [mg| = |m,]

<

c < E(k, m,)

Atakujgcy moze wybra¢ dwie wiadomosci o identycznej dtugosci my i
m, i wystac je do zaszyfrowania. Otrzymuje szyfrogram jednej z nich.
Schemat szyfrowania jest semantycznie bezpieczny jesli atakujgcy jest
w stanie z pomijalnie matym prawdopodobienstwem stwierdzi¢ czy
otrzymany szyfrogram jest zaszyfrowang wiadomoscig m, czy m,.

Szyfr strumieniowy jest semantycznie bezpieczny, jesli udowodni sie,
ze generator liczb pseudolosowych jest bezpieczny...

Bezpieczenstwo semantyczne nie gwarantuje odpornosci na atak na
integralno$¢ wiadomosci.
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