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Kryptografia jest wszedzie...

* Bezpieczna komunikacja
— Chroniony dostep do stron: HTTPS
— Sieci bezprzewodowe: 802.11i WPA2, GSM, Bluetooth

* Szyfrowanie danych na dyskach: EFS, TrueCrypt

* Ochrona przed tworzeniem nieautoryzowanych
kopii: (np. DVD, Blu-ray): CSS, AACS

* Uwierzytelnienie uzytkownikow
.. i wiele innych

We wspotczesnych zastosowaniach informatyki kryptografia jest bardzo czesto
stosowana. Jest stosowana do ochrony komunikacji. Protokdt HTTPS chroni nasze
potaczenie nap. z bankami, czy sklepami internetowymi; nasza tgcznos¢ bezprzewodowa
jest réwniez szyfrowana. W ramach kursu cze$¢ z wymienionych protokotéw bedzie
szczegdtowo omawiana. Kryptografia jest rowniez stosowana do szyfrowania danych na
dyskach. Nawet jesli zostang one skradzione, to nie bzie mozna ich odtworzy¢.
Kryptografia chroni rdwniez przed mozliwoscig tworzenia nieautoryzowanych kopii
danych (np. DVD, czy Blue-ray) i pozwala weryfikowac (autentykowaé) uzytkownikow
systemu komputerowego.



Bezpieczna komunikacja

€->ce °a pkopt BCES imo¥e =

iPKO

Zaloguj sie e Pozyczka dla zdecydowanych.

Gotowka na gorgce wydat g

L N RRSO: 7,22%
[ o] o s

<7’

Bob

Zapobiezenie:

- podstuchiwaniu
\ - fatszowaniu

Alice

Wracajac do chronionej komunikacji, mozemy sobie wyobrazi¢ potrzebe wymiany
informacji pomiedzy Alice i Bobem. Alice przy pomocy swojego komputera personalnego
chce wymienic informacje z Bobem — serwerem. Protokdt do wymiany informacji nazywa
sie HTTPS, ale w zasadzie jest to protokot SSL/TLS. Ma on dwa cele zapobiezenie
podstuchania tresci komunikatu, ale réwniez zapobiezenie fatszowania tresci.



Secure Sockets Layer /
Transport Layer Security (SSL/TLS)
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* Dwie podstawowe czesci:

— Protokét ,handshake” (uzgodnienie):
Ustanowienie wspoétdzielonego tajnego klucza z
zastosowaniem kryptografii klucza publicznego

— Warstwa ,,record” (ustalenie formatu przesytu
pakietéw): Transmisja danych z zastosowaniem
tajnego klucza symetrycznego
Zapewnienie poufnoscii integralnosci danych

Protokdt sktada sie z dwdch podstawowych etapow: (1) bezpiecznej wymiany kluczy
szyfrowania pomiedzy stronami, a nastepnie (2) wymiany zaszyfrowanych komunikatéw
w takiej formie, aby nie mozna byto ich odszyfrowac oraz podstawi¢ pod nie innych.



Ochrona danych dyskowych

Alice Alice

Zapewnienie
- poufnosci
- integralnosci

Problem szyfrowania dyskow jest analogiczny
do chronionej komunikacji, kiedy Alice wysyta
wiadomos¢ do Alice

Kolejng typowa aplikacja kryptografii jest ochrona danych dyskowych. Sa tu
zdefiniowane dwa cele. Atakujacy, ktory skradnie dysk, nie bedzie moégt odczytac
zgromadzonych na nim danych. Dodatkowo, jesli bedzie on prébowat dane sfatszowac,
to podczas odszyfrowywania tych danych takze zostanie to wykryte. W pewnym sensie
szyfrowanie danych na dysku jest podobne do bezpiecznej komunikacji, tylko samego ze
sobg. Alice wysyfa na dysk zaszyfrowane dane, a po jakims czasie je odczytuje, czyli
przesyta do siebie samej komunikat.



Schemat kryptografii symetrycznej

Alice
m E(k,m)=c

E, D: algorytm szyfrujgcy/deszyfrujacy
k: tajny symetryczny klucz (np. 128 bitowy)
m, c: wiadomos¢, zaszyfrowana wiadomosé

* Algorytm szyfrowania jest upubliczniony
* Nie uzywamy wtasnych szyfréow
* Jedynym tajnym elementem jest klucz

Podstawowym blokiem bezpiecznej wymiany informacji jest schemat kryptografii z
kluczem symetrycznym. W takim schemacie oboje uczestnicy wymiany informacji
wspotdzielg ten sam tajny klucz, ktéry nie jest znany atakujgcemu. Beda oni stosowadé
szyfr, ktory sktada sie z dwdch algorytmow: E(ang. Encryption) i D (ang. Decryption).
Algorytm E (szyfrujacy) bierze jako wejscie wiadomos$¢ m (ang. Message) i klucz k (ang.
Key) i wytwarza szyfrogram (zaszyfrowany tekst). Z kolei algorytm D (deszyfrujacy) bierze
szyfrogram i klucz i odszyfrowuje ukryte dane otrzymujgc z powrotem wiadomos$é m.

Bardzo waznym aspektem wspdtczesnej kryptografii jest fakt, ze algorytm szyfrujgcy jest
znany publicznie. Jedynym tajnym elementem systemu jest klucz
szyfrowania/deszyfracji. Nalezy stosowac te publicznie znane algorytmy, a nie tajne. Dla
tych jawnych algorytmoéw przeprowadzono wiele analiz i atakow, co podnosiich
wiarygodnosc.



Tryby uzycia klucza

Jednorazowe uzycie klucza: (one time key)

* Klucz jest jednorazowo zastosowany do zaszyfrowania
wiadomosci

— np. szyfrowanie poczty: nowy klucz jest generowany dla
kazdej wiadomosci

Wielokrotne uzywanie klucza: (many time key)

* Ten sam klucz jest stosowany do szyfrowania wielu
wiadomosci
— np. szyfrowanie plikéw: ten sam klucz stuzy do szyfrowania
wielu plikdw
e W takim przypadku bedziemy potrzebowali
dodatkowych zabiegéw, zeby zapewni¢ bezpieczenstwo

W kryptografii symetrycznej méwimy o dwdch sposobach stosowania kluczy. Pierwszy z
nich polega na tym, ze dla kazdej wiadomosci stosujemy nowy klucz. Tak moze sie dzia¢
np. podczas szyfrowania wiadomosci poczty elektronicznej. Drugi przypadek (np. gdy
chcemy szyfrowac dane na dysku) polega na wielokrotnym stosowaniu tego samego
klucza. W tym przypadku bedziemy musieli stosowa¢ dodatkowe zabiegi w celu
zabezpieczenia danych.



Uwagi na tym etapie
* Kryptografia jest:
— Doskonatym narzedziem do ochrony informacji w
komputerach
— Podstawg do stworzenia wielu mechanizméw ochrony
przesytu informacji i przechowywania danych
* Kryptografia nie jest:
— Rozwigzaniem wszystkich probleméw ochrony (np.
btedy oprogramowania, ataki stosujgce soscjotechniki)
— Zabezpieczeniem, jesli jest stosowana w niewtfasciwy
sposdb (np. WEP)
— Czyms, co trzeba wymysli¢c samemu

* Jest bardzo wiele przyktadéw ztamanych systemoéw
szyfrowania powstatych at-hoc

* Nalezy sie trzymac opublikowanych standardéw i schematow
kryptograficznych
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Jadro kryptografii

k
. k —
Ugtalenle
tajnego klucza: \ —_—

/

R 7/

. N
Alice NS
Bob
Atakujacy ???
k
Chroniona k - m >
komunikacja
Alice

Zachowanie poufnosci i integralnosci

Jesli chcielibysmy dokonac przegladu zastosowan kryptografii, to na pewno pierwszym
zastosowaniem jest chroniona komunikacja. Przypomnijmy, ze zaczyna sie ona od
protokotu wymiany tajnego klucza/kluczy. Przy okazji uzytkownicy sie przedstawiaja, czyli
Alice wie, ze rozmawia z Bobem i Bob wie, Ze rozmawia z Alice. Potem z zastosowaniem
tych kluczy nastepuje szyfrowanie wiadomosci, ale takze zapewnienie ich integralnosci
(zabezpieczenie przed fatszowaniem zaszyfrowanych danych).



Kryptografia umozliwia wiecej... (1)

* Podpis elektroniczny

Z kim
rozmawiatem?

* Anonimowa

. . O
komunikacja o0k
(mix net) | ) |

=
Bob

Podpis elektroniczny jest odpowiednikiem prawdziwego podpisu dokumentu. Podpisujac
taki dokument gwarantujemy jego tres¢, to znaczy zaktadamy, ze nie bedzie on mogt byc
podmieniony na inny (bo na innym nie bedzie naszego podpisu), oraz dzieki grafologowi
nie bedziemy sie mogli wyprze¢, ze to nie nasz podpis (czyli gwarantujemy, ze to my
podpisalismy ten dokument). W swiecie papierowych dokumentéw kazdy nasz podpis
jest taki sam. Niestety nie mozna tego przenies¢ do swiata cyfrowego. Krétko, stosujac
kryptografie klucza publicznego i tzw. Infrastrukture klucza publicznego (certyfikaty)
mozna tak przeksztatci¢ wiadomosé, ze po zatozeniu pod nig cyfrowego podpisu nie
bedzie jaj mozna sfatszowac oraz nie bedziemy sie mogli wyprzeé, ze to my podpisalismy.
Nasz podpis nie bedzie mogt by¢ przeniesiony i umieszczony pod innym dokumentem, bo
bedzie to fatwe do wykrycia.

Innym zastosowaniem kryptografii jest anonimowa komunikacja. Jest to rozwigzanie o
nazwie mix-net. Kto$ chce skonsultowac sie przez Internet w sprawie stanu swojego
zdrowia i sitg rzeczy nie jest zainteresowany ujawnieniem swojej tozsamosci. Dzieki
odpowiednim zastosowaniom metod kryptograficznych mozliwe jest zestawienie takiej
szyfrowanej komunikacji przez kolejne serwery proxy, zapewniajgce anonimowos¢ Alice.
Wiadomosci mogg byc¢ przesytane w obie strony.
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Kryptografia umozliwia wiecej... (2)

* Anonimowa cyfrowa waluta

— Czy moge wydac¢ ,,cyfrowg monete” z zachowaniem
anonimowosci?

— Jak zapobiec podwdéjnemu ptaceniu tg samg monetg?

Internet
anonimowa komunikacja

Anonimowa cyfrowa waluta daje mozliwos¢ dokonywania transakgcji, tak jak gotéwka w
realnym swiecie. Typowo, podczas zakupu np. ksigzki za gotéwke sprzedawca nie musi
znac naszej tozsamosci. Celem waluty cyfrowej jest wtasnie taka mozliwosé wymiany
towarow w Internecie. Transakcja dochodzi i jest zapisana w bezpiecznych rozproszonych
rejestrach (blockchain), ale tozsamos¢ kupujgcego pozostaje anonimowa. Odpowiednie
techniki kryptograficzne zapobiegajg rowniez nieuczciwemu mnozeniu pieniedzy przez
ptacacego. Typowe zakupy przez Internet oznaczajg pozostawienie po sobie $ladu (karta
kredytowa, rachunek bankowy...).
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Protokoty

mmnm

Zatézmy, ze mamy dwie partie partie O i partie 1. Wyborcy gfosujg na swojg partie.
Pewna grupa gtosuje na partie 0 inna na partie 1. Generalnie, wygrywa ta partia, ktéra
ma wiekszos¢ gtosow. Podczas gtosowania jesteSmy zainteresowani odczytem stanu
gtosdw, ale niczym wiecej (nic wiecej nie ma by¢ ujawnione). W elektronicznych
wyborach mozna stworzy¢ np. cyfrowe centrum wyborcze, ktdre przyjmuje odpowiednio
zaszyfrowane gtosy, ogtasza wynik wyborow, ale rowniez zabezpiecza przed
wielokrotnym wysytaniem gtosdw. Wyjsciem jest informacja o wynikach wybordéw i nic
wiecej.
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Protokoty

* Aukcjaw
systemie
Vickreya

Podobne zagadnienie dotyczy prywatnych aukcji. Przyktadowo, w systemie aukcyjnym
Vickera aukcje wygrywa ten, kto zadeklaruje chec¢ zaptacenia najwyzszej stawki, ale na
koniec ptaci drugg, co do wielkosci zadeklarowang stawke. Odpowiednio dobrany
protokét kryptograficzny ujawni tylko kto wygrat i ile na korficu zostanie zaptacone i nic
poza tym.
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Protokoty

* Bezpieczne obliczenia wielostronne

111

Za ufa ny

Cel: obliczy¢ f(xy, x5, X3, X,) urzad

“Twierdzenie:” cokolwiek moze by¢ wykonane z zastosowaniem
zaufanego urzedu moze by¢ wykonane bez niego

Poprzednie przyktady sg szczegdlnymi przypadkami ogdélnego zagadnienia zwanego
bezpiecznymi obliczeniami wielostronnymi. Kazdy z uczestnikdw systemu wprowadza do
niego jakis sekret (ukrytg informacje). System ma obliczy¢ pewng funkcje na danych
pobranych z sekretéw i ujawnic tylko wynik tej funkcji a nie same przestane sekrety.
Niezbyt bezpiecznym rozwigzaniem jest ustanowienie zaufanego urzedu. Kazdy z
uczestnikow obliczen przesyta swoje dane, obliczenia sg przeprowadzone i
upublicznione, ale nic wiecej nie jest ujawnione, bo mamy umowe z zaufanym urzedem.
Problem pojawia sie, gdy urzad zostanie skompromitowany...

Istnieje jednak twierdzenie, ze cokolwiek jesteSmy w stanie policzy¢ z zastosowaniem
takiego zaufanego centrum, jestesmy w stanie policzy¢ bez niego.
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Magia kryptografii

* Prywatne zlecenia zdalnych obliczen

zadanie
wyszukania E[ zadanie ]
>
EES E[ wyniki ]
N
Aice

/a4

Google

* Dowdd z wiedzg zerowga (jedna ze stron potrafi
udowodnic¢ drugiej, ze dysponuje pewng
informacjg, bez jej ujawniania)
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Precyzyjna nauka

Trzy kroki w kryptografii:

* Precyzyjny model zagrozenia

* Propozycja

* Udowodnie

konstrukgcji

nie, ze ztamanie konstrukcji przy

ustalonym zagrozeniu jest bardzo trudnym

problemem
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Historia kryptografii
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Szyfry symetryczne
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Kilka historycznych przyktadow
(tatwe do ztamania)

* Szyfr podstawieniowy
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Szyfr Cezara (bez klucza)
(przesuniecie o 3)
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Jak ztamac szyfr podstawieniowy (1)

Jaka jest liczba mozliwych kluczy, przy zatozeniu 26 liter
w alfabecie?

|K| =26
|K| = 26! (silnia)
|K| = 226
|K| =262

(liczba wszystkich permutacji)
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Jak ztamac szyfr podstawieniowy (2)

Jaka jest czestotliwos¢ wystepowania liter w polskim

alfabecie?

8.91%
8.21%
7.75%
7.66%
5.64%
5.52%

4.69%

W

4.65%

4.32%

3.98%

3.96%

3.76%

3.51%

3.25%

p

3.13%

2.80%

2.50%

2.28%

2.10%

1.82%

1.47%

1.42%

1.11%

1.08%

0.99%

0.85%

0.83%

0.66%

0.40%

0.30%

0.20%

0.14%

0.06%

0.04%

0.02%
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1.

2.

3.

Jak ztamac szyfr podstawieniowy (3)

Nalezy uzy¢ czestotliwosci wystepowania
pojedynczych liter

Nalezy uzy¢ czestotliwosci wystepowania par
liter

Nalezy uzy¢ czestotliwosci wystepowania trojek
liter

Mozna zastosowac atak z wykorzystaniem tylko
zaszyfrowanego tekstu!!l!
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Przyktad

(tekst zaszyfrowany w jezyku angielskim)

UKBYBIPOUZBCUFEEBORUKBYBHOBBRFESPVKBWFOFERVNBCVBZPRUBOFERVNBCVBPCYYFVUFO
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Szyfr Vigenére’a (16 wiek, Rzym)

(przyktad z alfabetem tacirfiskim)
CRYPTOCRYPTOCRYPT

(+ mod 26)
WHATANTICEDAYTODAY

ZZ2Z2ZJUCLUDTUNWGCAQS

Najczesciej wystepuje = “H” == pierwsza litera klucza = “H” - “E” = “C”
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Maszyny szyfrujgce z rotorami
(1870-1943)

Wczesny przyktad: maszyna Heberna (pojedynczy rotor)
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N R

E N R
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Maszyny szyfrujgce z rotorami c.d.

Najstynniejsza: Enigma (3-5 rotoréw)

Left Middle Right

Reflector Rotor Rotor Rotor

— -®
|: ><~ <« Right rotor
H N advanced

one position

# keys = 26% = 218 (wtasciwie 236z powodu tacznicy kablowej)
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DES — Data Encryption Standard

DES: #keys=2°°% , rozmiar bloku = 64 bits

ziS:  AES (2001, Salsa20 (2008) (i wiele innych)




Podstawowy aparat matematyczny

Operacja bitowa XOR Wejscie WYISCIE
A B AXORB
0 0 0
0 1 1
1 0 1
1 1 0

011011169
1011010
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Wazna wtfasciwosc¢ funkcji XOR

e (Twierdzenie, nieformalnie)
Jesli klucz szyfrujacy jest ciggiem losowym, to
wykonanie operacji @ (XOR) na dowolnym
ciggu bitowym i tym kluczu daje dalej ciggiem
losowym.
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Paradoks dnia urodzin

* Problem podstawowy:
lle minimalnie oséb nalezy wybrac, zeby
prawdopodobienstwo znalezienia wsrdd nich co
najmniej dwdch oséb obchodzgcych urodziny tego
samego dnia byto wieksze od 0,5?
Odpowiedz: 24

* Problem kryptograficzny:
Jesli wezmiemy n elementowy zbidr losowych
ciggdéw bitow (majacych identyczny rozktad),
to analizujac n=1.2x|U |2 ciggdw znajdziemy
dwa jednakowe z prawdopodobienistwem .
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Konsekwencja paradoksu dnia urodzin

Generujgc np. klucze szyfrujgce losowe o dtugosci
128 bitow (jest 2128 mozliwych kombinacji), po
sprawdzeniu 2% kluczy dwa z nich z duzym

U|=108 prawdopodobienstwem beda takie same.
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